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Zusammenfassung Gehirn-Computer-Schnittstellen befliigeln die Hoffnung auf
iibermenschliche Krifte: Sie versetzen Nutzer in die Lage, Prothesen und sonstige
Geriite allein mit ihren Gedanken zu steuern. Je weiter die Entwicklung der neuen
Technologie voranschreitet und in marktfahige Produkte miindet, desto sichtbarer
riicken auch potenzielle Sicherheitsrisiken in den Fokus. Denn Angriffe auf Gehirn-
Computer-Schnittstellen konnen neurologische Daten erspiahen oder Gehirnaktiviti-
ten manipulieren und dadurch verheerende Schiden verursachen. Der Beitrag geht
der Frage auf den Grund, wie die Rechtsordnung den Risiken eines Angriffs auf Ge-
hirn-Computer-Schnittstellen bislang begegnet — und wie sie ihnen kiinftig begegnen
sollte.
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Cybersecurity of brain—computer interfaces

Abstract Brain-computer interfaces inspire visions of superhuman powers, enabling
users to control protheses and other devices solely with their thoughts. But the rapid
development and commercialization of this technology also brings security risks.
Attacks on brain-computer interfaces may cause harrowing consequences for users,
from eavesdropping on neurological data to manipulating brain activity. At present,
data protection law, the regulation of medical devices, and the new rules on the
sale of goods with digital elements all govern aspects of cybersecurity. There are,
nevertheless, significant gaps. The article analyzes how the legal system currently
addresses the risks of cyberattacks on brain—computer interfaces—and how policy-
makers could address such risks in the future.

Keywords IT security - Medical devices - Wearables - Data security -
Neurotechnology

1 Gehirn-Computer-Schnittstellen auf dem Weg vom Medizinlabor in
die Anwendungspraxis

Im Jahr 2077 konnten Gehirn-Computer-Schnittstellen! so allgegenwiirtig sein wie
heute Smartphones: Wer seine kognitiven Fihigkeiten erweitern, Computersysteme
mit Gedanken ansteuern und Prothesen intuitiv wie eigene Korperteile bewegen
mochte, nimmt die Hilfe von ,,Cyberware* in Anspruch. Dieses dystopisch anmu-
tende Szenario malt jedenfalls das Computerspiel Cyberpunk 2077 an die Leinwand
der Zukunft:> Als Bewohner der Metropole Night City kann sich jeder mit einem
Neuroimplantat im Frontalkortex und einem Cyberdeck ausstatten.? Die Spieler sind
dadurch in der Lage, sog. ,,Quickhacks® auszufiihren: Diese infiltrieren gegnerische
Netzwerke, um alle Personen und Gerite ausfindig machen, die damit verbunden
sind. Das Arsenal der neuronalen Angriffe geht so weit, einem Gegner aus der Dis-
tanz Stromschlédge zu versetzen, die Steuerung seiner Prothesen zu deaktivieren oder
ihn gar zum ,,Selbstmord* zu treiben.*

So futuristisch sich die virtuellen Welten in Cyberpunk 2077 auch présentie-
ren: Hinter der Technologie der Gehirn-Computer-Schnittstellen steht mehr als nur
Science-Fiction. Bislang kommen sie primér als Medizinprodukte oder in der For-
schung zum Einsatz — insbesondere um korperlich eingeschrinkten Menschen (z. B.

! Im Englischen: Brain-Computer Interfaces [1]. Auch die Begriffe Brain-Machine Interfaces [2] oder
Neural Interface Systems [3] sind verbreitet. Eine juristische Betrachtung findet sich bei Heene [4]. Fiir
anschauliche und unterhaltsame Einfiihrungen zum Thema, siehe Urban [5], aber auch Schmidt und Jihn
[6] sowie maiLab [7].

2 Cyberpunk 2077, CD Projekt RED (2020).

3 https://cyberpunk.fandom.com/wiki/Cyberdeck#Cyberpunk_2077.

4 Dabei iibernimmt der Titer die Kontrolle iiber das Opfer. Dogmatisch betrachtet lige daher kein Selbst-
mord, sondern ein Mord in mittelbarer Téterschaft vor (§§ 211, 25 Abs. 1 Alt. 2 StGB). Eine Liste aller
Quickhacks im Spiel findet sich unter https://cyberpunk2077.wiki.fextralife.com/Quickhacks.
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Paraplegiker)> durch Sprachcomputer oder Prothesen [1, S. 112ff., 189ff.]° Reha-
bilitationsleistungen zu erschlieBen. Unterdessen stromen auch die ersten Verbrau-
cherprodukte auf den Markt.” Als Teil der ,,Quantified Self“-Bewegung?® sind bspw.
Kopthorer verfiigbar, die den Stress- oder Konzentrationslevel messen.” EEG-ba-
sierte Schnittstellen ermoglichen es auch, Computerspiele zu steuern;!® pro futuro
konnen sie gar die Spielerfahrung den emotionalen Reaktionen des Spielers anpassen
[11,12].

Es finden sich auch Schnittstellen, die Arbeitnehmer im Bereich der Arbeitssi-
cherheit!! und des Gesundheitsschutzes (,,Workplace Wellness, Safety & Producti-
vity“!?) unterstiitzen sollen. Optisch lassen sich die Gerdte kaum von einem han-
delsiiblichen Headset unterscheiden. Es entwickelt sich ein Milliardenmarkt mit
erheblichem Wachstumspotenzial [15].

Neuere Varianten von Schnittstellen konnen nicht nur die neurologischen Signa-
le der Nutzer auswerten, sondern auch gezielt Gehirnnerven stimulieren.!* Zudem
lassen sich die individuellen Gehirnaktivititsmuster jedes Menschen — wie Finger-
abdriicke — als Authentifizierungsinstrument einsetzen [17]. Auch interaktive Kunst-
projekte, wie dasjenige des Kiinstlers Yehuda Duenyas, integrieren die neue Technik
in ihr kreatives Instrumentarium: ,,The Ascent* ermoglicht es Personen, in einem
Klettergurt zu schweben und sich — basierend auf ihren Gehirnsignalen — auf und
ab zu bewegen [18].

Die Forschung bringt derweil immer beeindruckendere Entwicklungen der Neu-
rotechnologie hervor. So hat anlésslich der FuSball-WM 2014 in Brasilien ein Quer-
schnittsgeldhmter via Gehirn-Computer-Schnittstelle ein Exoskelett gesteuert und
damit symbolisch den Ansto3 ausgefiihrt [19]. Auch Menschen mit einer Quer-

5 Bei ihnen handelt es sich um Personen, deren untere Korperhilfte querschnittsgeldhmt ist.

6 Bislang gelingt es nur schleppend und in begrenztem MaRe, Prothesen mittels Gehirnsignal zu steuern.
Das wohl prominenteste Beispiel ist das einer 58-jahrigen Querschnittsgeldhmten, die nach fast 15 Jahren
Lihmung das erste Mal wieder in der Lage war, einen Schluck Kaffee zu trinken [8].

7 Z.B. Emotiv (https://www.emotiv.com/) oder Neurosky (http://neurosky.com/).

8 Siehe https://quantifiedself.com/. Gerade ,,wearable electronics* (tragbare Elektronik mit Sensoren), er-
moglichen es, ,,Exosinne” zu entwickeln: Blutdruckwerte, Puls, Stresslevel, u.v.m. werden durch ,,self-
tracking® erfahrbar [9, S. 951.]. Es entstehe, so die These, ein ,,Exoself*, das sich iiber den eigenen Korper
hinaus gleichermaBen auf Smartphones, Wearables usw. erstreckt: ,,The individual body becomes a more
knowable, calculable, and administrable object through [Quantified Self] activity, and individuals have an
increasingly intimate relationship with data as it mediates the experience of reality [9, S. 85]. Vgl. zu ,.Do-
it-Yourself*“-Neurotechnologie und den verschiedenen dahinter stehenden Motivationen: ,,Viewed broadly,
the home use of brain stimulation sits at the nexus of maker and DIY cultures, citizen science movements,
and self-experimentation and self-tracking initiatives® [10, S. 4].

9 Siehe https://www.emotiv.com/workplace-wellness-safety-and-productivity-mn8.
10 Neurosky bietet bereits EEG-Gaming-Headsets und Apps an; https://store.neurosky.com/collections/
apps.

Il Steuern Beschiiftigte mithilfe von Gehirn-Computer-Schnittstellen Exoskelette, stellen sich Fragen des
Arbeitsschutzes und Beschiftigtendatenschutzes [13, S. 626ff., 635f.].

12.7.B. von Emotiv, https://www.emotiv.com/workplace-wellness-safety-and-productivity-mn8/. Emo-
tionale Reaktionen konnen anzeigen, ob eine Person zufrieden und entspannt oder genervt, gestresst bzw.
irritiert ist. Auf dieser Basis konnten Apps z.B. Meditationsprogramme oder die Musikauswahl anpassen
[14, S. 36].

13 Die Firma Nemos vertreibt z. B. ein Neurostimulator in unauffilliger Earbud-Form [16].
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schnittsldhmung, die alle vier Gliedmafien betrifft (Tetraplegiker), treten unterdessen
mit Gehirn-Computer-Schnittstellen im virtuellen ,,Cybathlon* gegeneinander an
[20]. Besonders medienwirksam hat Elon Musk mit seinem Unternehmen Neuralink
der Welt demonstriert, was alsbald Realitit sein konnte: Es lidsst Affen mithilfe ihrer
Neuroimplantate ,,MindPong* spielen — mit dem erklérten Ziel, das Modell einer
Fernsteuerung durch Denkleistung auf den Einsatz am Menschen zu iibertragen [21].

Schenkt man der Trendforschung Glauben, gilt fiir Gehirn-Computer-Schnittstel-
len: ,,The sky is the limit“. Kiinftig konnten Astronauten mit ihrer Hilfe Roboterarme
bei Reparaturen verwenden, ohne einen Auflenbordeinsatz durchfiihren zu miissen.'*
Auch Smart-Home-Systeme oder gar humanoide Roboter lassen sich in Zukunft wo-
moglich mit dem Gehirn steuern [1, S. 245ff.]: Dann reicht ein Gedankenbefehl,
damit der Hausroboter eine Pizza in den Ofen schiebt und im Arbeitszimmer serviert.

Das Ende der Fahnenstange ist aber auch damit noch nicht erreicht: Technik-Au-
guren spekulieren unterdessen darauf, dass Gehirn-Computer-Schnittstellen als Teil
eines Cognitive Enhancement eine Art Mensch 2.0 hervorbringen oder die nédchsten
Generationen gar zu Cyborgs [23, S. 4921f.; 24, S. 828f.] mutieren lassen konnten:
Eine Schnittstelle kann die menschlichen kognitiven Fihigkeiten in bislang unbe-
kannte Hohen schrauben, z. B. das Gedéchtnis optimieren oder Informationen direkt
aus dem Internet als globaler Wissensbibliothek herauslesen und in ,,Denkprozes-
se* einspeisen [1, S. 262f.]. Transhumanisten traumen sogar davon, dass Menschen
dank Neuroimplantaten mit Computern verschmelzen.!> Neuroimplantate koppeln
sich dann mit einem KI-System, um rechenintensive Aufgaben auszulagern [25,
S. 721.; 26, S. 192]. Ebenso scheint die Vision am Horizont auf, dass Nanoroboter
biologische neuronale Netze durch synthetische ersetzen und dadurch neue Verbin-
dungen und Netzwerke bilden, welche drahtlos mit anderen (Gehirnen) kommunizie-
ren konnten.!® Die Grenze zwischen technisch Moglichem und einer Extrapolation
falscher Annahmen iiber den menschlichen Geist verschwimmt dabei aber zuweilen
[30, S. 32].

1.1 Erscheinungsformen von Gehirn-Computer-Schnittstellen
1.1.1 Technische Funktionsweise
So vielseitig die Funktionen und Einsatzgebiete der Technologie auch sind, so sehr

folgen Gehirn-Computer-Schnittstellen einem einfachen technischen Bauprinzip: Sie
verbinden das Gehirn mit einem Computer, z. B. mit einer mikroprozessorgesteuer-

14 Aus diesem Kontext stammt auch die erste Verwendung des Begriffs ,,Cyborg” — ein Akronym fiir
Cybernetic Organism. Es handelt sich um einen (biologischen) Organismus, der mit steuerbaren Maschi-
nen(teilen) ausgestattet ist (Kybernetik) [22, S. 30f.].

15 So verlautbarte Elon Musk auf Twitter, das Unternehmensmotto von Neuralink sei ,,If you can’t beat
em, join em*: Wenn man Kiinstliche Intelligenz nicht iibertreffen kann, solle man sich einfach mit ihr ver-
binden, Twitter vom 09.07.2020, https://twitter.com/elonmusk/status/1281121339584114691. Inwieweit
diese Strategie realisierbar ist, ist technisch und philosophisch umstritten. Eine kritische Diskussion der
Verbindung organischer mit synthetischer Intelligenz findet sich u. a. bei Schneider [25, S. 72ff., 191f.].
16 Tn diesem Zusammenhang setzt Kurzweil [27, S. 316f.] auf Nanotechnologie. Kritisch: Gabriel [28,
S. 181f.], Schneider [25, S. 72ff.] und ZiZek [29, S. 135ff., 176f.].
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ten Prothese.!” Das zwischengeschaltete Kommunikationssystem erkennt die elek-
trophysiologischen Signale des Gehirns und iibersetzt sie in Handlungsbefehle.

Da die Gehirnaktivititen jedes Menschen individuell sind, muss das System die
Signalmuster des Einzelnen in einem ersten Schritt lesen lernen.'® Seine Kernkompo-
nente bildet daher die Software, die Gehirnsignale verarbeitet und dekodiert. Hinzu
treten Apps, die z.B. neurologische Daten anzeigen und analysieren oder ihrem
Nutzer Spiele anbieten. !

Die Handlungsmuster und -richtungen der Schnittstellen lassen sich im Grundsatz
drei Gruppen zuordnen: passiven (a), aktiven (b) und stimulierenden (c) Schnittstel-
len.

a) Passive Schnittstellen Passive Gehirn-Computer-Schnittstellen beschrianken
sich darauf, Gehirnaktivititen zu messen,” um sie anschlieBend einem Verhalten,
mentalen Zustand oder der kognitiven Bewiltigung einer Aufgabe zuzuordnen [2,
S. 782].%! Sie stehen vor der technischen Herkulesaufgabe, die Gehirnaktivititen zu
dekodieren und zu klassifizieren. Das System korreliert dafiir gemessene neuronale
Signalmuster mit einer Aktivitdt (z.B. dem Heben des linken Arms) oder mit ei-
nem neuronalen Zustand (bspw. Anzeichen eines epileptischen Anfalls, Stress oder
Depressionen).??

b) Aktive Schnittstellen ~ Aktive Gehirn-Computer-Schnittstellen konnen Gehirnak-
tivitdten nicht nur analysieren, sondern auch eine Aktion in der Aulenwelt auslosen.
Sie sind etwa dazu in der Lage, eine Prothese am Korper einer Person zu bewegen
oder eine Mitteilung durch einen Sprachcomputer auszugeben [37]. Dafiir muss der
Nutzer ein spezifisches Gehirnaktivititsmuster kognitiv (durch ,,.Denken‘) herbei-
fiihren. Die aktive Schnittstelle dekodiert dieses (wie eine passive Gehirn-Compu-

17 In diesem Fall firmiert die Gehirn-Computer-Schnittstelle auch unter dem Begriff , Neuroprothese*. Zur
Steuerung eines Exoskeletts durch Gehirn-Computer-Schnittstellen Martini/Botta [13, S. 626].

18 Da die Physiologie und die neuronalen Signalstrukturen bei jedem Menschen unterschiedlich sind, muss
das System fiir jeden Nutzer eine Trainingsphase durchlaufen, um ein personalisiertes Modell fiir den
Klassifizierungsalgorithmus zu erhalten. Zudem muss ggf. im Laufe der Zeit nachjustiert werden, da sich
das Gehirn des Nutzers im Rahmen seiner Neuroplastizitit stetig verdndert [31, S. 782]. Zum Einsatz
adaptiver Dekodier-Algorithmen siehe Lebedev und Nicolelis [2, S. 795].

19 7.B. von Neurosky, https:/store.neurosky.com/collections/apps. Siehe zu App-Stores fiir Gehirn-Com-
puter-Schnittstellen Bonaci, Calo und Chizeck [14, S. 32{f.].

20 Messungen der Neuronenaktivitit oder der Verinderungen des Blutsauerstoffgehalts ermdglichen es,
die funktionellen Gehirnaktivititen darzustellen, die mit der Planung und Durchfiihrung bestimmter Auf-
gaben zusammenhingen [32, S. 202f.]. Die Qualitdt der Aufzeichnung neuronaler Aktivitdten schwankt
allerdings mitunter sehr stark: v. a. bei EEG-basierten Gehirn-Computer-Schnittstellen treten Rauschsigna-
le auf. Das griindet vor allem darauf, dass die auf der Kopthaut angebrachten Elektroden verrutschen oder
versehentlich elektrische Muskelaktivitit messen konnen [1, S. 267; 2, S. 805].

21 7.T. wird der Nutzer der Gehirn-Computer-Schnittstellen bestimmten Stimuli ausgesetzt, z. B. bei Lii-
gendetektoren, die ihm Fakten, Zeugenaussagen oder Beweisgegenstdnde présentieren (sog. P300-basie-

rende Liigendetektoren) [1, S. 249ff.]. Zur Liigendetektion durch funktionelle Magnetresonanztomogra-
phie (fMRI) siehe Farah et al. [33].

22 Hierbei kommen Methoden des maschinellen Lernens zur Anwendung [1, S. 71ff.; 34]. Maschinelles
Lernen kommt auch zum Einsatz, um die Bewegungen der Neuroprothesen besser zu steuern [35]. Die
fehlende Transparenz der Ergebnisfindung wirft ethischen Fragen auf [36].
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ter-Schnittstelle) und 16st darauf aufbauend den gewiinschten Vorgang (z.B. eine
Armbewegung) aus.

¢) Stimulierende Schnittstellen Anders als aktive erzeugen simulierende Gehirn-
Computer-Schnittstellen elektrische Impulse ,,nach innen®, um bestimmte Gehirn-
areale — und dadurch spezifische Gehirnaktivititen — zu beeinflussen, etwa mit dem
Ziel, Muskelzittern (Tremores) bei der Parkinson-Krankheit oder Anfillen bei Epi-
lepsiepatienten vorzubeugen [1, S. 2101f.; 2, S. 806ft.; 38, v.a. S. 361f.]. Ahnlich
wie aktive Gehirn-Computer-Schnittstellen induzieren auch hier spezifische neuro-
logische Signalmuster diese Impulse. Ein Hauptanwendungsfall ist die sog. Deep
Brain Stimulation: Sie versetzt dem Gehirn — dhnlich wie ein Herzschrittmacher —
elektrische Impulse und lindert dadurch die Symptome mancher Krankheiten, wie
Parkinson, Epilepsie oder Depressionen [1, S. 216f.; 40].>*

Bidirektionale Gehirn-Computer-Schnittstellen gehen noch einen Schritt weiter,
indem sie die Fahigkeiten aktiver und stimulierender Gehirn-Computer-Schnittstel-
len kombinieren: Sie stimulieren den Nutzer, um ihm eine Riickmeldung zu einer
Aktion zu geben, die er mithilfe einer aktiven Gehirn-Computer-Schnittstelle ausge-
16st hat [2, S. 809f.]. So kann eine bidirektionale Schnittstelle bei einer Person, die
eine Handprothese nutzt, taktile Empfindungen ersetzen und dadurch den Tastsinn
simulieren [1, S. 221ff.]. Der Nutzer kann fiihlen, dass er etwas in der Hand hélt
und das Gewicht des Gegenstandes einschitzen [41].2° Das versetzt ihn in die Lage,
seine Prothese intuitiv und mit priziser Feinmotorik zu steuern.

1.1.2 Nichtinvasive Methoden versus Neuroimplantate — verbesserte Reha oder

Mensch 2.0?

Um eine Gehirn-Computer-Schnittstelle zu nutzen, ist es nicht zwingend notwendig,
operativ in das menschliche Gehirn einzugreifen. Auch nichtinvasive Methoden, wie
z.B. die Elektroenzephalographie (EEG), konnen Gehirnsignale iiber die Schidel-
decke messen [1, S. 177ff.; 2, S. 804].% Eine erwiinschte Stimulierung lésst sich
ebenfalls von auBlen durch den Schidel hindurch ins Werk setzen, bspw. mittels
transkranieller Magnetstimulierung?” oder Gleichstromstimulation.?

23 Derzeit entwickelt die Forschung Methoden, um Gehirnaktivititen vorherzusagen und dadurch Anfille
noch besser zu verhindern [39, S. 256].

2+ Siehe z. B. die Neurostimulationssysteme von Medtronic, https://www.medtronic.com/de-de/fachkreise/
produkte/neurologie-schmerztherapie/neurostimulationssysteme-zur-tiefen-hirnstimulation.html.

25 Diese Technologie weist Ahnlichkeiten zum Tactile Internet auf: Menschen oder Maschinen werden
kiinftig reale oder virtuelle Objekte oder Prozesse aus der Ferne in Echtzeit ansteuern, wahrnehmen und
kontrollieren konnen [42, 43], sieche hierzu allgemein https://ti.committees.comsoc.org/.

26 Zu weiteren nichtinvasiven Methoden: Lebedev/Nicolelis [2, S. 805ff.]. Es gibt zudem semiinvasive
Methoden, bei denen die Elektroden unterhalb des Schidels auf der Hirnoberflache angebracht sind [1,
S. 1491f.].

27 Die transkranielle Magnetstimulierung erzeugt ein Magnetfeld, das ca. 3 bis 5¢m in den Schidel reicht
und dort durch elektromagnetische Induktion Neuronengruppen aktiviert [1, S. 33f.].

28 Transkranielle Gleichstromstimulation (transcranial direct current stimulation, tDCS) veréindert Ge-
hirnaktivitdten mittels eines elektrischen (Gleichstrom-)Impulses, den sie auf der Kopfhaut auslost. Diese
Methode kommt u. a. zur Anwendung, um Depressionen zu behandeln [44, S. 70ff.].
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In Zukunft werden aber voraussichtlich Neuroimplantate — als invasivste Form
der Schnittstelle — das Bild pridgen. Sie bestehen aus zwei Komponenten: Mikro-
elektroden, die in das Gehirn eingefiihrt werden, und einem Neurochip [1, S. 35f.],
der am Schidel angebracht ist. Dessen Aufgabe ist es, die neurologischen Signale
aufzunehmen und (vor) zu verarbeiten; bei Deep Brain Stimulation generiert er das
Muster der elektrischen Impulse, die dann die Mikroelektroden abgeben [45, S. 5].
Er kann auch mit anderen Geriten kommunizieren — etwa mit einer Armprothese,
die Gehirnaktivititsmuster in die Aulenwelt transformiert, oder einem Computer,
der die neurologischen Daten analysiert und speichert.?

Den Reigen der technischen Moglichkeiten, um organische Denk- mit elektro-
nischen Rechenprozessen zu verbinden, erweitern zahlreiche hochexperimentelle
Innovationen aus den Forschungslaboren. So tiifteln Wissenschaftler z.B. an Mikro-
sensoren, die via Ultraschall neurologische Daten tibertragen (sog. Neural Dust [2,
S. 790; 47]) oder ,,Brain-to-Brain-Interfaces*, mit deren Hilfe sich mehrere Nutzer
verbinden und so miteinander kooperieren konnen.*

1.2 IT-Sicherheit von Gehirn-Computer-Schnittstellen

Hippokrates hat einmal pointiert: ,,Die Menschen sollten wissen, dass aus nichts
anderem als dem Gehirn Freuden, Wonnen, Geléchter, Spott sowie Kummer, Leid,
Verzweiflung und Wehklagen hervorkommen®, (zitiert nach [32, S. 4]). Zu Be-
ginn des 21. Jahrhunderts liest sich die Aussage wie eine prophetische Warnung an
potenzielle Nutzer einer Gehirn-Computer-Schnittstelle. Denn so segensreich das
Leistungspotenzial der Technologie auch anmutet: Sie ist dem Risiko eines Angriffs
von auflen in gleicher Weise ausgesetzt wie jedes andere informationstechnische
System. Es ist nur eine Frage der Zeit, bis sich Gehirn-Computer-Schnittstellen als
sensibles Angriffsziel entpuppen.

Die Dystopie, andere Menschen durch neuronale Manipulation graduell fernzu-
steuern — bis hin zum Selbstmord wie im Computerspiel Cyberpunk 2077 — liegt
zwar noch in ferner Zukunft. Doch bereits heute bestehen zahlreiche Angriffsvek-
toren mit zum Teil erheblichem Schadenspotenzial. Bei jeder Gehirn-Computer-
Schnittstelle muss IT-Sicherheit?! daher von Anfang an mitgedacht werden, um die
Vertraulichkeit, Integritdt und Verfiigbarkeit neurotechnologischer Produkte (Neuro-
security [52, S. 2]) zu gewihrleisten.??

29 So z.B. bei Musk/Neuralink [46].

30 Allerdings ist es bislang nur mdglich, eine Person basierend auf Gehirnsignalen einer anderen Person zu
stimulieren [48]. An telepathischer Kommunikation forscht jedoch z.B. die Defense Advanced Research
Projects Agency (DARPA) der USA im Rahmen des Programms ,,Silent Talk™ [49]. Zu den ethischen
Dimensionen von Mehrpersonen-Brain-to-Brain-Interfaces: Hildt [50].

31 Die Begriffe ,,IT-Sicherheit* und ,,Cybersicherheit* werden hier als Synonyme verwendet. Angriffssze-
narien, die organisationale Schwichen oder den Faktor ,,Mensch* ausnutzen (Social Engineering), klam-
mert der Beitrag weitgehend aus. Zu diesen Fragen siehe bspw. Meeuwisse [51, S. 73ff.].

32 Mit Neurosecurity setzt sich bspw. die Agentur fiir Innovation in der Cybersicherheit auseinander [53].

@ Springer



198 Int. Cybersecur. Law Rev. (2022) 3:191-243

1.2.1 Sicherheitsliicken

a) Allgemeine Gefahren der IT-Sicherheit von Medizinprodukten Schon bisher
miissen Hersteller ihre Medizinprodukte zwar in der Regel eingehend priifen, be-
vor sie in den Verkehr gelangen.®* Dennoch befinden sich in nahezu jedem System
Schwachstellen, die sich kompromittieren und fiir Cyberangriffe ausnutzen lassen
[54-57]. Erst kiirzlich hat das Bundesamt fiir Sicherheit in der Informationstech-
nologie (BSI) mehrere vernetzte Medizinprodukte iiberpriift: Bei allen Produkten
entdeckte es — zum Teil gravierende — Sicherheitsliicken [58].3* Hacker haben wie-
derholt unter Beweis gestellt, dass sie sich die Kontrolle iiber sensibelste Medizin-
produkte, wie Herzimplantate, verschaffen konnen [59, 60]. Ist z. B. ein Fernzugriff
vorgesehen, 6ffnet sich unweigerlich ein Tor fiir einen unbemerkten und unbefugten
Zugriff [61]. Aus diesem Grund hat bspw. der ehemalige US-Vizeprisident Dick
Cheney seinen implantierten Kardioverter-Defibrillator modifizieren lassen, um ei-
nem Cyberangriff durch Terroristen vorzubeugen.®

Angriffspunkte bietet aber nicht nur das Gerit selbst, sondern auch die digitale In-
frastruktur, in die es eingebettet ist. Denn zwischen den IT-Systemen medizinischer
Einrichtungen und den dort verwendeten Medizinprodukten bestehen Wechselwir-
kungen: Eine unsichere Gehirn-Computer-Schnittstelle kann ein Einfallstor in die
gesamte IT eines Krankenhauses 6ffnen [63].36

b) Neurosecurity Wihrend sich beschidigte klassische Computersysteme typi-
scherweise durch neue austauschen lassen, konnen Schidden an Gehirn-Computer-
Schnittstellen irreversible Folgen zeitigen: Der Angreifer kann nicht nur ein tech-
nisches Gerit, sondern mittelbar auch die korperliche sowie mentale Integritit und
Gesundheit des Nutzers schidigen.’” Die anfallenden neurologischen Daten teilen
zudem wichtige Gemeinsamkeiten mit genetischen Daten: Thnen wohnt ein hoher
prognostischer Gehalt fiir menschliches Verhalten inne; sie legen intime Details

3 In der EU priifen akkreditierte Stellen Medizinprodukte (siehe 2.2.2.b), in den USA die Food and
Drug Administration (siche zum Uberblick https://www.fda.gov/medical-devices/products-and-medical-
procedures).

34 Eine der getesteten Insulinpumpen sollte mit einer PIN gesichert sein, iibermittelte diese aber im Klar-
text. Zudem erfragten nur die mobilen Anwendungen die Nutzer-PIN, weshalb der direkte Zugriff auf die
Insulinpumpe moglich blieb. Die Arzt-PIN — die den Zugriff auf das Arztmenii ermoglicht, iiber das sich
z.B. die maximale Insulintagesdosis verdndern ldsst — war fiir alle Pumpen gleich [58, S. 44 f.].

35 Zu diesem Zweck haben die Arzte die drahtlose Kommunikation mit dem Implantat deaktiviert [62]. Ein
implantierter Kardioverter-Defibrillator misst den Herzschlag und gibt bei Irregularititen einen leichten
elektrischen Impuls ab, um den Rhythmus des Herzschlags zu normalisieren.

36 Erwigungen zur nationalen Sicherheit finden sich bei [64, S. 427 ff.].

37 Die méglicherweise erfiillten Straftatbestéinde diskutieren Gasson und Koops [39, S. 266ff.]. Ebenso
konnen Cyberangriffe auf (regulire) IT-Systeme gravierende Folgen fiir Leben, Korper und Gesundheit
zeitigen. So keimten nach einem Ransomware-Angriff auf die Uniklinik Diisseldorf Spekulationen da-
riiber auf, ob dieser den Tod einer Frau wegen einer verspiteten Behandlung verursacht hat [65]. Die
Ermittlungen hat die zustindige Staatsanwaltschaft aber eingestellt. Sie ging davon aus, dass die Frau bei
rechtzeitiger Behandlung ebenso gestorben wire [66]. In der Vergangenheit konnten Angreifer blinkende
Videos oder GIFs an Epileptiker schicken und so einen Anfall auslosen [67]; einen dhnlichen Angriff hat
es schon im Jahr 2008 gegeben [68].
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frei, welche die betroffene Person hiufig nicht einmal selbst kontrollieren kann.
Unbefugte Dritte konnten so Einblicke in emotionale Zustinde und ggf. in das
neurologische Krankheitsbild eines Nutzers erhalten, die auf anderem Wege nicht
beobachtbar sind.*

1.2.2 Angriffsszenarien

Wege, um Angriffe auf die Vertraulichkeit, Verfiigbarkeit, Belastbarkeit und Inte-
gritdat® von Gehirn-Computer-Schnittstellen zu veriiben, gibt es geniigend. So ist
es denkbar, dass der Angreifer bereits den Stimulus beeinflusst, der beim Opfer
bestimmte neuronale Signalmuster hervorruft [14, S. 36; 45, S. 8f.; 73]. Wihrend
der Aufnahme kann er neuronale Signale storen*!' oder die aufgenommenen Daten
verfilschen.*? Ein Eindringling kann ebenfalls die Verarbeitung der Rohdaten beim
Messen der Gehirnaktivitdten oder ihre Klassifizierung manipulieren.* Kontrolliert
ein Angreifer etwa den Output der Klassifizierung, tibernimmt er das mit der Ge-
hirn-Computer-Schnittstelle gesteuerte Gerét: Ein Patient konnte z.B. die Gewalt
iiber die Bewegungsrichtung und Geschwindigkeit seines Rollstuhls verlieren, den
er via Gehirn-Computer-Schnittstelle bedient.** Auch mithilfe einer Schadsoftware
lassen sich Gerite, die ein Patient mit einer aktiven Gehirn-Computer-Schnittstellen
steuert, iibernehmen.*

a) Angriffsziele und -folgen Die konkreten Spielarten hypothetischer Angriffs-
und Schadensszenarien hidngen entscheidend vom technischen Design der jeweili-
gen Gehirn-Computer-Schnittstelle ab — z. B. davon, ob sie ,,nur* Gehirnaktivititen
messen und aufnehmen, auch stimulieren, oder ob sie ein Gerit, z. B. eine Prothese,
bedienen kann [52, S. 3].

Aktive Gehirn-Computer-Schnittstellen und die mit ihnen vernetzten Prothesen
erweisen sich als besonders vulnerables Angriffsziel.*® Ubernimmt ein Angreifer

38 Zur parallelen Problemlage bei neurologischen und genetischen Daten: Spranger [69, S. 41f.].

3 Sog. ,eavesdropping® [52, S. 3]. Dieses Problem stellt sich besonders bei Gehirn-Computer-Schnitt-
stellen, die emotionale Zustinde erkennen, z. B. um Stress zu vermeiden oder Depressionen zu behandeln.
40 Art. 32 Abs. 1 Hs. 2 lit. b DSGVO sowie [70, S. 1; 71, S. 8f.]. Hellmann fiihrt noch Authentizitit und
Non-Repudiation, d.h. die Nichtabstreitbarkeit einer Dateniibertragung, auf [72, S. 5f.].

41 Eine sog. Jamming Attack kann durch elektromagnetisches Rauschen die Aufnahme und moglicherwei-
se auch die Stimulation verhindern [45, S. 11].

42 Mithilfe einer Replay and Spoofing Attack lassen sich friihere oder synthetische Signale einspielen und
echte Signale imitieren [45, S. 11].

43 Da in der Regel komplexe Algorithmen und Lernmodelle zum Einsatz kommen, die auf den Nutzer
gleichsam geeicht sind, besteht ein grofles Risiko, dass ein Angriff in die Datenverarbeitung ,,im Hinter-
grund* unentdeckt bleibt [74, S. 123f.]. Maschinelles Lernen macht sog. Adversarial Attacks moglich, die
Klassifikationsergebnisse manipulieren. Bspw. konnen Poisoning Attacks den Lernprozess so beeinflus-
sen, dass die lernfihige Software einen bestimmten Input fehlerhaft klassifiziert und sich eine Hintertiir
zur Kontrolle des Outputs 6ffnet [45, S. 14f.].

44 Siehe Ienca und Haselager [74, S. 123]; allgemein zu gehirngesteuerten Rollstiihlen: Rao [1, S. 241f.].

4 Spoofing Attacks schleusen Schadsoftware in ein System ein, indem die Angreifer diese identisch zu
vertrauenswiirdiger Software gestalten und z.B. in einem App Store anbieten [14, S. 33; 45, S. 16].

46 Siehe 1.2.2.a) cc).
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z.B. die Kontrolle iiber eine Armprothese, kann er dem Opfer sowie Dritten erhebli-
che Schiden zufiigen. Im Falle einer stimulierenden Gehirn-Computer-Schnittstelle
kann ein Angreifer sogar lebensbedrohliche Folgen auslosen,*” wenn Neurostimula-
toren dem Nutzer elektrische Impulse versetzen.

Generell gilt: Je mehr Funktionen eine Gehirn-Computer-Schnittstelle in sich
vereint, desto reichhaltiger ist das Portfolio der denkbaren Angriffsszenarien. Wih-
rend unbefugte Dritte bei aktiven Angriffen in die Funktion der Gehirn-Computer-
Schnittstelle eingreifen [14, S. 33; 76, S. 644 1t.], tasten passive Angriffe die Vertrau-
lichkeit*® an, um private Informationen der Nutzer zu erspidhen [76, S. 654 ff.]. Dabei
konnen Angreifer zielgerichtet bestimmte Personen anvisieren oder eine bekannte
Sicherheitsliicke ausnutzen, um betroffene Gehirn-Computer-Schnittstellen ,,blind*
zu attackieren (sog. targeted und blind bzw. mass oder opportunistic attacks) [78,
S. 221].

Sollten Schnittstellen es dem Nutzer in Zukunft etwa ermoglichen, nicht nur einen
externen Computer zu bedienen, sondern dariiber hinaus gleichsam telepathisch mit
anderen Personen zu kommunizieren** oder kognitive Fihigkeiten, wie das Erinne-
rungsvermogen, zu verbessern, er6ffnen sich zahlreiche weitere Ansatzpunkte fiir
Beeintrichtigungen.>

aa) Angriffe auf die Vertraulichkeit FEin zentraler Angriffspunkt einer Gehirn-
Computer-Schnittstelle ist der Neurochip, der die Messdaten verarbeitet sowie mit
anderen Computern interagiert und kommuniziert.’! Er biindelt in der Regel sen-
sible Daten, die Informationen iiber den Gesundheitszustand des Patienten an das
Tageslicht spiilen oder Riickschliisse auf die Identitit des Nutzers zulassen [39,
S. 263f.].52

Der Angreifer kann den Nutzer einer aktiven Schnittstelle auch Stimuli aussetzen,
um aus den resultierenden Gehirnaktivitdten Schliisse auf private Informationen zu
ziehen.? So haben Forscher in einem Experiment mithilfe frei verkduflicher EEG-
Headsets vierstellige Geheimzahlen (PINs) in Erfahrung gebracht [81, S. 147].5
Kiinftig konnen Angreifer auf diese Weise womoglich Informationen iiber die poli-

47 Grundsitzlich gehen von Deep-Brain-Stimulatoren nur geringe Risiken aus: Das groBte Risiko fiir Pa-
tienten ist (statistisch gesehen) Selbstmord. Allerdings kommen — wenn auch selten — Komplikationen wie
Gehirnblutungen, epileptische Anfille oder Gedichtnisstérungen vor [75].

48 Zur Vertraulichkeit im Datenschutzrecht vgl. Martini [77, Rn. 35d].

49 Jedenfalls spricht sich Elon Musk fiir telepathische Kommunikation aus [79]; kritisch hierzu Dingeman-
se [80].

30 Zu Cognitive Function Augmentation: Denning, Matsuoka und Kohno [52, S. 3]; zur Kontrolle und
Manipulation affektiver Zusténde: Steinert und Friedrich [38, S. 355, 361f.]. Pugh et al. weisen darauf hin,
dass es denkbar ist, Nutzern ein Verhalten anzutrainieren, in dem eine Schnittstelle gezielt manipulativ
positive oder bestrafende Stimuli aussendet [78, S. 221].

1 Siehe bereits 1.1.2.

2 Siehe hierzu aus datenschutzrechtlicher Perspektive 2.2.1.a).

53 Diese Stimuli kénnen offensichtlich oder unterschwellig sein [14, S. 36]; siehe hierzu die Experimente
von Martinovic et al. [81].

54 Angriffe mittels Stimuli verlaufen leichter und genauer, wenn die Trainingsphase beendet und die Ge-
hirn-Computer-Schnittstelle sorgfiltig kalibriert wurde. Bei Freizeitgeriten werden die Nutzer das regel-
miBig selbst durchfiihren [81, S. 151]. Ein solcher Angriff kann aber nur dann zum Erfolg fiihren, wenn
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tische oder religiose Ausrichtung, Erinnerungen oder emotionale Reaktionen extra-
hieren [82, S. 387ff.; 83, S. 3, 22f.] sowie Liigen detektieren [84, S. 366ff.] — es
entstiinde eine ,,Brain Spyware* [14, S. 33; 85, S. 4191f.; 86]. Das macht Daten,
die Gehirn-Computer-Schnittstellen zutage fordern, fiir viele Anwendungen attrak-
tiv — bis hin zu MaBnahmen der Terrorismusbekdmpfung oder Strafermittlung [84,
S. 3511f,; 87].%

Die Informationen, die ein Angreifer erlangt, lassen sich auf vielfiltige Wei-
se missbrauchen, insbesondere monetarisieren. Gesundheitsbezogene Informationen
kann der Angreifer bspw. verwenden, um den Nutzer bzw. Patienten zu erpressen
[76, S. 660; 89] oder um sie im Darknet feilzubieten.’® Je nach Art der Informatio-
nen konnen sie fiir einen Identitédtsdiebstahl oder Krankenversicherungsbetrug bzw.
-missbrauch [90] zum FEinsatz kommen.’” Zudem lassen sich z.B. umfangreiche
Aktivititenprofile der betroffenen Person erstellen [92, S. 3].

Nicht zuletzt konnte der Angreifer in ,,Lauschangriffen* die Kommunikation zwi-
schen verschiedenen Komponenten der Gehirn-Computer-Schnittstelle ,,abhoren*
und aufzeichnen [39, S. 263]. Denkbar ist es bspw., Menschen unbefugt zu scannen,
um festzustellen, ob sie Implantate in sich tragen und welches Modell sie nutzen [4,
S. 193; 39, S. 263].°8 Dadurch lassen sich Riickschliisse auf den Gesundheitszustand
einer Person ziehen oder passgenaue Angriffsszenarien entwickeln. Hat ein Angrei-
fer etwa die Modell- oder Seriennummer des Gerits erspdht und bereits bekannte
Sicherheitsliicken ausfindig gemacht, kann er weitere (auch aktive) Angriffe auf die
Gehirn-Computer-Schnittstelle leichter durchfiihren.®

bb) Angriffe auf die Verfiigbarkeit und Belastbarkeit Angriffe auf die Verfiig-
barkeit® eines Systems beeintrichtigen die Funktionsfihigkeit einer Gehirn-Com-
puter-Schnittstelle [52, S. 2; 72, S. 6; 77, Rn. 38].%! Die Neuroprothese eines bein-
amputierten Menschen funktioniert dann beim Gehen nicht mehr, der Nutzer stiirzt
und verletzt sich [52, S. 3]; eine stimulierende Schnittstelle kann einen Epilepsie-

der Angreifer iiber einen gewissen Zeitraum hinweg den ,,Input” bzw. die dem Nutzer prisentierten Stimuli
kontrolliert [81, S. 155].

5 Daten zu physiologischen Prozessen eines Implantats lassen sich kiinftig als Beweismittel heranziehen.
Im US-Bundesstaat Ohio haben die Strafverfolgungsbehorden bspw. einen Titer mit Hilfe der Herzfre-
quenzdaten seines Herzschrittmachers einer Brandstiftung iiberfiihrt [88].

36 So lassen sich fiir Informationen zu Krankenversicherungen Preise mitunter bis zu umgerechnet $22
erzielen [90]. Im Jahr 2016 haben Titer die Gesundheitsdaten von mehr als 10 Mio. US-Biirgern fiir
$486.000 erbeutet [76, S. 656f.; 91].

57 Titer konnten Informationen iiber die Identitit oder die Zugangsdaten zur Krankenversicherung nutzen,
um sich medizinische Dienstleistungen oder Medikamente zu erschleichen, vgl. zum sog. Medical Identity
Theft, https://www.worldprivacyforum.org/2006/05/report- medical-identity-theft- the-information-crime-
that-can-kill-you.

38 Siehe ausfiihrlich zu ,,Neuronal Scanning*“-Angriffen: Bernal et al. [93, S. 5f., 14ff.]. Das Scannen der
Schnittstelle kann diese belasten und z.B. den Stimulationsprozess beeintrachtigen.

59 7.B. sind ggf. Standardpassworter bekannt oder ein Angreifer probiert Listen bekannter Passworter
durch [51, S. 1091.].

60 Zur Verfiigbarkeit im Datenschutzrecht siehe Mantz [94, Rn. 16].

61 7.B. konnen Storsignale verhindern, dass die Schnittstelle echte neuronale Signale erkennt und verar-
beitet (Neuronal Jamming) [95, S. 3ff.].
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anfall nicht mehr verhindern oder abmildern [52, S. 3; 78, S. 221.]. Ein Angreifer
kann bspw. die Gehirn-Computer-Schnittstelle mit massenhaften Anfragen iiber-
lasten (sog. Denial-of-Service[DoS]-Angriffe), um sie gezielt unter der Last der
Anfragen kollabieren zu lassen [51, S. 41; 72, S. 113].%2 Dann kann sie legitime
Anfragen und Prozesse nicht mehr durchfiihren. DoS-Angriffe konnen ebenfalls die
Belastbarkeit einer Gehirn-Computer-Schnittstelle strapazieren: Das Gerit ist dann
nicht hinreichend robust, um Gefahrenlagen zu bewiltigen; insbesondere kann es
die notwendige Leistungsfihigkeit nicht ldnger aufrechterhalten oder ziigig wieder-
herstellen.®

cc) Angriffe auf die Integritit Die wohl schwerwiegendsten Attacken auf Gehirn-
Computer-Schnittstellen sind solche, die auf ihre Integritit zielen: Ein Angreifer
manipuliert in diesem Fall die Informationen bzw. die Kommunikation mit ande-
ren Geriten oder beeintridchtigt die Funktionsfahigkeit des Systems insgesamt [14,
S. 33; 72, S. 51.; 76, S. 6441f.].% So lassen sich Geriteeinstellungen, Befehle oder
Daten verindern [39, S. 264; 52, S. 2]% sowie von Angreifern manipulierte Updates
injizieren [45, S. 10; 98, S. 132f.], um die Steuerung einer Prothese zu iibernehmen
(Hijacking [74, S. 123f.] bzw. Brainjacking [78]) oder ein fehlerhaftes Feedback
an die Schnittstelle zu tibermitteln [39, S. 265; 52, S. 3]. Besonders brenzlig wird
es, wenn Angreifer in neurologische Ablidufe eingreifen und dadurch Schmerzen,
Emotionen oder einen Verlust der Impulskontrolle herbeifiihren, die empfindliche
Schiidden nach sich ziehen [39, S. 266; 52, S. 3; 78, S. 221; 92, S. 3].% In ferner
Zukunft konnte es gar moglich sein, dass ein Angreifer die Gedanken eines anderen
Menschen beeinflusst und ihn so zu bestimmten Handlungen verleitet.

b) Angriffsvektoren und hdiufige Schwachstellen Besonders grof3 sind Angriffsfla-
chen fiir Cyberattacken,’” wenn Gerite drahtlos®® vernetzt sind [24, S. 829, 833 ff.;

62 Zur datenschutzrechtlichen Einordnung Mantz [94, Rn. 17] und Martini [77, Rn. 39].

03 Zur technischen Umsetzung eines Neuronal Scannning, der mittels Portscans die Verfiigbarkeit und Be-
lastbarkeit beeintriachtigen kann [93, S. 5f., 14ff.]. Zusitzlich kann eine hohe Auslastung dazu beitragen,
dass sich die Batterie, die das Geriit betreibt, sehr viel schneller entlddt [39, S. 264; 92, S. 5].

64 Der Begriff der Integritit findet sich auch im Datenschutzrecht [77, Rn. 36; 94, Rn. 15; 96, Rn. 31]. Ein
Uberblick zu den zahlreichen Moglichkeiten, die Integritit von Gehirn-Computer-Schnittstellen anzugrei-
fen, findet sich bei Bernal, Celdrdn und Pérez [97, S. 3ff.].

65 Daten lassen sich bereits bei der Aufnahme manipulieren, bspw. indem Eingriffe von auBen den fiir
bestimmte Reaktionen relevanten Stimulus beeinflussen. Zudem ist ein Eingriff in die Verarbeitung neu-
ronaler Signale durch Manipulationen beim Messen der Gehirnaktivititen oder in die Klassifizierung der
Gehirnaktivitit denkbar [74, S. 1221f.].

% Tnsbesondere kénnen Neuronal-Flooding-Angriffe Neuronen iiberstimulieren [93, S. 5, 91f., 17f.]. Die
Moglichkeit, dem Nutzer Schmerzen oder einen erheblichen korperlichen Schaden zuzufiigen, lédsst sich
auch zur Erpressung einsetzen [92, S. 3].

67 Neben klassischen Cyberattacken kionnten Angreifer elektromagnetische Stoérungen nutzen, um z.B.
Sensoren anzugreifen und deren Messungen zu verfilschen [92, S. 6].

68 D.h. via elektromagnetischer Wellen. Medizinprodukte nutzen ein Frequenzband von 401 bis 406 MHz
(nach der Medical-Implant-Communication-Service-Spezifikation bzw. nach dem europiischen Standard
ETSI EN 301 839-1). Innerhalb dieses Frequenzbandes ,,suchen* sich die Gerite einen freien Kanal, auf
dem sie dann Nachrichten bzw. Befehle zwischen dem steuernden Gerit und dem Implantat austauschen
[99, S. 21.].
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100, S. 14ff.; 101, S. 116ff.]. Viele medizinische Implantate sind zwingend auf eine
drahtlose Verbindung angewiesen, weil sie im Korper eingepflanzt und nicht effektiv
auf anderen Wegen ansteuerbar sind.

Um die Informationen, die ein Implantat erhebt, speichern und analysieren zu
konnen (z.B. um das Implantat auf seine Funktionsfahigkeit hin zu {iberpriifen oder
den Therapieerfolg zu iiberwachen), interagiert die Schnittstelle mit einem PC oder
Smartphone. Veraltete Software, insbesondere nicht mehr aktuelle Betriebssyste-
me,%” konnen dann als Einfallstor dienen, um Gerite zu attackieren [104, S. 404 ff.;
105]. Zahlreiche Medizinprodukte senden Daten an einen Home-Monitor, der diese
sammelt und drahtlos in ein Repositorium hochlddt, sodass der behandelnde Arzt
diese auf einer Webseite einsehen kann [39, S. 256].7° Bei Deep Brain Stimulation™
kommt das Gerit, das die Abgabe des elektrischen Pulses zur Stimulierung regelt,
im Brustbereich zum Einsatz und kommuniziert mit den Mikroelektroden im Ge-
hirn, die neuronale Aktivititen messen [39, S. 256]. ﬂbertragen Medizinprodukte
Daten unverschliisselt, wie etwa einige implantierte Kardioverter-Defibrillatoren’,
konnen Unbefugte sie mit einer Funkausriistung mitlesen [92, S. 5].7

Wenn Gehirn-Computer-Schnittstellen perspektivisch Daten drahtlos mit einem
Smartphone iiber eine App austauschen, potenziert sich das Risiko [92, S. 5].7 Denn
nicht nur von der Schnittstelle selbst gehen dann Gefahren aus, sondern auch von
dem mit ihr verbundenen Geriit, z.B. einem Smartphone [24, S. 831].7

2 Rechtsrahmen fiir Gehirn-Computer-Schnittstellen

Die berechtigte Sorge vor Cyberangriffen auf Medizinprodukte [108, 109]7® ruft
allerorten Regierungen und Behorden auf den Plan, effektive und handhabbare

%9 Microsoft unterstiitzt Windows XP bspw. nicht mehr. Das macht das System zum leichten Angriffsziel
[102]. Siehe die Liste der (bekannten) Schwachstellen unter https://www.cvedetails.com/vulnerability-list/
vendor_id-26/product_id-739/Microsoft- Windows- Xp.html. Der Wanna-Cry-Cyberangriff im Jahr 2017
veranlasste Microsoft jedoch dazu, selbst fiir Windows XP ein Sicherheitsupdate bereitzustellen [103].

70 Zu Clouddiensten und Datenpools in diesem Kontext vgl. Hornung und Sixt [24, S. 830f.].
71 Siehe bereits unter 1.1.2.
72 Siehe Fn. 35.

73 Der Zugriff auf verschliisselte Kommunikation bleibt weiterhin méglich. Der Angreifer hort jedoch
nur ein Wirrwarr mit — es sei denn, er kann die Daten entschliisseln. Hashwerte (d.h. kryptografische
Priifsummen der verschliisselten Nachricht) des Verschliisselungsalgorithmus ,,mD5% (Message Digest 5)
lassen sich mittlerweile in Datenbanken abgleichen und entschliisseln, siehe https://mdSdecrypt.net/en.

74 Bspw. mochte Neuralink es ermoglichen, das Neuroimplantat mit dem Smartphone zu verbinden [106].

75 [T]ablets and smartphones constitute a high potential entry port for malware and cyberattacks because
of their clueless and careless use: the opening of e-mail attachments of unknown senders, careless surfing
in open WLAN networks and missing security updates represent a small section of the various strains ...
[100, S. 14]. Auch Apps weisen héufig Sicherheitsliicken auf [107].

76 Vgl. auch FDA Safety Communication: Cybersecurity Vulnerabilities Affecting Medtronic Implantable
Cardiac Devices, Programmers, and Home Monitors (21.03.2019), https://www.fda.gov/medical-devices/
safety-communications/cybersecurity- vulnerabilities-affecting- medtronic-implantable-cardiac-devices-
programmers-and-home.
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Regelungen und Anforderungen fiir die Cybersicherheit von Medizinprodukten zu
entwickeln.”’

Auf den ersten Blick dringt sich das Strafrecht als Abschreckungswaffe par excel-
lence auf, um Cyberangriffen entgegenzuwirken.’® In praxi entpuppt es sich jedoch
als vergleichsweise stumpfes Schwert. Da Angriffe fiir die Cybersicherheit ortlich
entkoppelt erfolgen konnen, entziehen sich (international operierende oder sich ge-
konnt verschleiernde) Akteure bislang typischerweise erfolgreich dem Zugriff der
Strafverfolgungsbehorden [111, S. 1129ff.]:7 Sie agieren meist von Orten aus, in
denen sie keine Strafverfolgung fiirchten miissen, oder unter der Obhut eines Staa-
tes.?? Bei Gefahren fiir hochrangige Rechtsgiiter wie Leben, Korper, Gesundheit und
mentale Integritit, geniigt die repressive Konzeption des Strafrechts ohnedies nicht
als Schutzinstrument. Es sind zwingend auch préventive Ansétze und Strategien ge-
boten: Wirksame SchutzmaBinahmen miissen Angreifern den Zugriff von vornherein
unmoglich machen oder zumindest wesentlich erschweren.

2.1 Verfassungsrechtliche Schutzgiiter

Ein Regelungskonzept gegen Cyberangriffe muss sich bruchfrei in den verfassungs-
rechtlichen Rahmen einbetten, den das Grundgesetz zieht. Dieses schiitzt den Ein-
zelnen gegen den Zugriff Dritter auf seine Gehirn-Computer-Schnittstellen in unter-
schiedlichen grundrechtlichen Tatbestéinden.

2.1.1 Betroffene Grundrechte

a) Schutz der Privatsphdre: personenbezogene Daten und IT-Systeme (Art. 7 und
Art. 8 GRCh, Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG); Telekommunikationsgeheim-
nis (Art. 10 Abs. 1 GG) Erbeuten Cyberangriffe Informationen zum (neurologi-
schen oder psychischen) Gesundheitszustand oder zu emotionalen Reaktionen, legt
das intimste Bereiche der Privatheit des Nutzers offen®! und tangiert dadurch die in-

77 So hat bspw. die Koordinierungsgruppe Medizinprodukte Leitlinien aufgestellt [71]. Die US-amerika-
nische Food and Drug Administration (FDA) hat ebenfalls Leitlinien zur Cybersicherheit nach Inverkehr-
bringen des Produkts veroffentlicht: FDA Guidance Document, Postmarket Management of Cybersecurity
in Medical Devices (Dezember 2016), https://www.fda.gov/regulatory-information/search-fda-guidance-
documents/postmarket-management-cybersecurity-medical-devices.

78 Das Strafrecht sanktioniert bereits Cyberangriffe auf vielfiltige Weise. Zum einen sind Cyberangriffe
auf die Vertraulichkeit, Integritit und Belastbarkeit der Daten (§§ 202a, 202b, 202c, 202d StGB) und der
Gehirn-Computer-Schnittstelle als solche (§§ 303a, 303b StGB) strafbewehrt. Zum anderen sind viele der
Schidigungen eines Opfers, die ein Cyberangriff verursacht, strafbar, z.B. die Totung (§§ 211, 212, 222
StGB) oder Korperverletzung (§§ 223 f., 226, 227, 229 StGB). Auch wenn ein Titer die Gehirn-Computer-
Schnittstelle so manipuliert, dass sie das Opfer zu Handlungen verleitet (§ 240 StGB) oder er das Opfer
hierdurch bedroht oder erpresst (§§ 241, 239 bzw. 253 StGB), greift das Sanktionsinstrumentarium des
Strafrechts [110, S. 254 ff.]. Siehe auch 2.1.2 sowie Fn. 99 und 105f.

79 Wie effektiv Abschreckung bei der Verbrechensprivention ist, ist ohnedies umstritten [112, Rn. 28].

80 Bspw. werden Angriffe der Cyber-Spionage-Gruppe HAFNIUM der Volksrepublik China zugerechnet
[113].

81" Zur neuroethischen Einordnung von Privatheit und ,,Neurosecurity: [35, S. 4; 114, S. 67; 115, S. 35;
116, S.311.].
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Sformationelle Selbstbestimmung. Diese verbiirgt jedem Grundrechtstriger das Recht,
grundsitzlich selbst zu bestimmen, ob und innerhalb welcher Grenzen er person-
liche Lebenssachverhalte offenbart (Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG
bzw. Art. 7 und 8 GRCh und Art. 8 EMRK).?? Die grundrechtliche Wertung wirkt
auch in privatrechtliche Beziehungen hinein. Ihr Schutzgehalt versagt es Dritten,
die Personlichkeit der betroffenen Person zu registrieren, zu katalogisieren und ein
umfassendes Personlichkeitsprofil zu erstellen.

Das Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritdt informa-
tionstechnischer Systeme (sog. IT-Grundrecht) gewihrt einer anderen Komponen-
te des Personlichkeitsrechts besonderen grundrechtlichen Schutz: Es richtet seinen
Schutzradius nicht nur auf einzelne Daten aus, sondern bewahrt das gesamte Sys-
tem davor, dass Unbefugte eindringen und es modifizieren; es schiitzt sowohl die
Unversehrtheit der Daten als auch die Funktionsweise des Systems.?* Soweit ein
IT-System Kommunikationsinhalte an Dritte tibertrégt, tritt ergdnzend das Telekom-
munikationsgeheimnis® als Schutzrecht hinzu: Es verbiirgt die Vertraulichkeit der
Inhalte und Umsténde individueller Kommunikationsvorginge,®® solange sie auf-
grund des Ubertragungsvorgangs erhohten Zugriffsgefahren ausgesetzt sind.’

b) Angriffe auf die korperliche und ,,mentale* Integritit Fiigt ein Cyberangriff
den Nutzern einer Schnittstelle Schmerzen zu oder verursacht er Schidden im Gehirn,
greift dies in die korperliche Integritdt und ggf. das Recht auf Leben (Art. 2 Abs. 2
S. 1 GG) ein [24, S. 836f.; 119, Rn. 116; 125, Rn. 55; 126, S. 467]% — ebenso, wenn

82 Siehe zu ,,Mental Privacy* im internationalen bzw. europarechtlichen Grund- und Menschenrechtsge-
fiige Ienca und Andorno [83, S. 12, 15ff.] sowie Kemper [117].

83 BVerfG, Urteil v. 15.12.1983 — 1 BvR 209, BVerfGE 65, 1 (53, Rn. 177). Vgl. auch Di Fabio [118,
Rn. 173].

84 BVerfG, Urteil v. 20.04.2016 — 1 BvR 966, 1140/09, BVerfGE 141, 220 (304 Rn. 210); BVerfG, Urteil
v. 10.10.2007 — 1 BvR 370, 595/07, BVerfGE 120, 274 (314f.). Vgl. auch Kunig und Kédmmerer [119,
Rn. 81] sowie Stinner [120, S. 97f.]. Der Integritdtsschutz ist dabei funktional auf die Vertraulichkeit
bezogen und unterscheidet sich von dem sicherheitsrechtlichen Topos der , Integritdt™ [121, Rn. 28]. Zur
HIntegritit im Kontext der Datensicherheit, sieche bspw. Martini [77, Rn. 36].

85 BVerfG, Urteil v. 09.10.2002 — 1 BvR 1611/96 u.a., BVerfGE 106, 28 (35f.); Urteil v. 02.03.2006 —
2 BvR 2099/04, BVerfGE 115, 166 (182f.); Urteil v. 10.10.2007 — 1 BvR 370, 595/07, BVerfGE 120,
274 (306ff.); Urteil v. 24.01.2021 — 1 BvR 1299/05, BVerfGE 130, 151 (179f.). Siehe auch Durner [122,
Rn. 106]. Abzugrenzen ist das IT-Grundrecht zudem von dem Recht auf Unverletzlichkeit der Wohnung
(Art. 13 Abs. 1 GG), das nur einen raumbezogenen Schutz eroffnet, BVerfG, Urteil v. 10.10.2007 — 1 BVR
370, 595/07, BVerfGE 120, 274 (310f., v.a. Rn. 194).

86 Der Schutz des Art. 10 setzt aber einen Kommunikationsvorgang zwischen verschiedenen Personen
voraus. Eine reine Maschinenkommunikation, die sich nicht zwischen zwei Menschen vollzieht, unterfillt
nicht dem Schutzbereich des Art. 10 GG [123, Rn. 74f.]. Die Dateniibertragung zwischen einer Gehirn-
Computer-Schnittstelle und bspw. einer Prothese ist folglich kein Kommunikationsvorgang.

87 Vgl. BVerfG, 02.03.2006 — 1 BvR 2099/04, BVerfGE 115, 166 (182). Zur Abgrenzung zwischen Art. 10
GG und dem IT-Grundrecht vgl. etwa Martini und Frohlingsdorf [124, S. 3ff.].

88 Eine Korperverletzung i.S.d. § 223 Abs. 1 StGB fiigt der Téter dem Opfer zu, wenn er ihm Schmerzen
verursacht oder dessen Korperfunktionen herabsetzt [127, Rn. 10, 13].
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ein Angreifer auf ein Neuroimplantat einwirkt, auf das ein Patient angewiesen ist
[125, Rn. 56; 128, S. 236{f.].%

Manipulationen, welche die ,,mentale Integritdit “° betreffen, lassen sich schwe-
rer in das grundrechtliche Raster einordnen. Sie beeinflussen Gehirnaktivititen und
rufen emotionale Zusténde oder sonstige Reaktionen hervor [83, S. 21 ff.]. Auch das
Verhalten, die Personlichkeit oder Identitdt konnen sie verindern [74, S. 1251f.; 83,
S. 24ff.; 131]. Betrachtet man solche Steuerungen der Gehirnaktivititen rein neuro-
wissenschaftlich, handelt es sich um einen Eingriff in korperliche Vorgéinge (Art. 2
Abs. 2 S. 1 GG).*! Beriihrt eine Gehirnmanipulation die Grundlage menschlicher
Selbstwahrnehmung sowie die Konstituierung des Ichs, erschopft sie sich nicht in
einem korperlichen Eingriff.”> Sie kann einerseits die Menschenwiirde®® und ande-
rerseits das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 GG i. V.m. Art. 1 Abs. 1
GQG) beriihren.**

¢) Autonomie und Handlungsfreiheit Wer die Kontrolle iiber seine Gehirn-Com-
puter-Schnittstelle und ggf. tiber eine hierdurch gesteuerte Prothese verliert, biif3t
mehr ein als nur seine Daten und korperliche Integritit. Im Extremfall geht er seiner
Fahigkeit verlustig, Entscheidungen im Einklang mit seinen Wiinschen und Absich-
ten zu treffen und diese selbstbestimmt in die Tat umzusetzen [78, S. 223; 134,
S. 72].

Die Kategorie ,,Autonomie“® ist der deutschen Grundrechtsdogmatik zwar nicht
als solche vertraut. Die allgemeine Handlungsfreiheit (Art. 2 Abs. 1 GG) und das
allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 GG i. V.m. Art. 1 Abs. 1 GG), das den
Geltungsanspruch des Individuums in der sozialen Welt schiitzt,”® decken allerdings

89 Auch das Zivilrecht erachtet Implantate als Teil des menschlichen Korpers (und damit nicht als Sache)
[129, Rn. 28].

9% Zum Schutz ,.geistiger Integritit*: Herdegen [130, Rn. 95]. Die Moglichkeit, das Gehirn bzw. seine
Aktivitdten zu manipulieren, stellt das Konzept des freien Willens [52, S. 3] und die Verantwortlichkeit der
Nutzer fiir ihr Verhalten auf die Probe [4, S. 197]; zu moglichen Schwierigkeiten im Zusammenhang mit
Kausalitdt und Beweisbarkeit: Gasson und Koops [39, S. 265].

91 Die genaue Qualifikation mentaler Vorgéinge und Zustinde ist in der Philosophie des Geistes ein viel-
diskutiertes, wissenschaftlich bislang noch nicht eindeutig erkldrbares Thema; sieche zum Uberblick z.B.
Flanagan [132, S. 603 ff.].

92 In diese Richtung argumentiert Lindner [126, S. 466]. Zu ,,Cognitive Liberty* siche Farahany [133,
S. 98ft.].

93 So verortet Lindner [126, S. 466f.] den Schutz der Autonomie bei der Menschenwiirde: Diese schiitze
,.den Einzelnen generell vor einer ohne oder gegen seinen Willen erfolgenden Veridnderung seines mentalen
So-Seins und konkret davor, sich einer [...] Fremdmanipulation unterziehen oder aussetzen zu miissen.* Die
Verankerung in Art. 1 Abs. 1 GG habe ,,zur Folge, dass ein fremdbestimmter Eingriff des Staates keiner
Rechtfertigung zuginglich ist und ein fremdbestimmter Eingriff seitens Dritter die staatliche Schutzpflicht
auslost, diesen zu verhindern, notfalls durch das Strafrecht®.

94 Um ein klares Schutzgut zu etablieren, fordern Andorno und lenca (im Kontext internationaler Men-
schenrechte), ein eigenstindiges Recht auf mentale Integritéit zu verbriefen [83, S. 17ff.].

95 Fragen der Autonomie diskutiert die neuroethische Literatur rege [74, S. 127f.; 78, S. 225ff.; 114, S. 6;
135, S. 6221.;].

9 Das BVerfG hebt die Bedeutung des dynamischen Grundrechtsschutzes gerade in Bezug auf moderne
bzw. technische Entwicklungen hervor; BVerfG, Beschluss v. 03.06.1980 — 1 BvR 185/77, BVerfGE 54,
148 (153). Den Stellenwert insbesondere der Privatsphire und der Privatheit fiir Autonomie entwi-

@ Springer



Int. Cybersecur. Law Rev. (2022) 3:191-243 207

zentrale Aspekte der menschlichen Autonomie ab. Dies gilt insbesondere fiir solche
Konstellationen, in denen die Gehirn-Computer-Schnittstelle medizinisch notwen-
dig bzw. rehabilitativ ist, der Patient also nur mit ihrer Hilfe iiberhaupt in der Lage
ist, sein Leben selbstbestimmt zu fiihren.”” Bei Schnittstellen, die motorische Fi-
higkeiten wiederherstellen, lduft der Patient bspw. Gefahr, seine Bewegungsfreiheit
einzubiifen.”®

d) Eigentum Schaltet ein Angreifer eine Gehirn-Computer-Schnittstelle aus oder
zerstort ihre Funktionsfihigkeit,” beeintrichtigt das ihren Nutzer in seinem Eigen-
tumsrecht (Art. 14 Abs. 1 GG).!® Das Gleiche gilt, wenn Cyberangriffe die Gehirn-
Computer-Schnittstelle mit Anfragen tiberlasten, bis sie ihre Funktionen nicht mehr
erfiillen kann.'" Auch in diesen Fillen entzieht der Angreifer dem Eigentiimer die
Nutzungsmoglichkeit.

2.1.2 Reichweite der Schutzpflicht

Das vielschichtige Gewihrleistungspotpourri der Grundrechte vermittelt dem Ein-
zelnen nicht nur ein Abwehrrecht gegen staatliche Zugriffe, sondern konstituiert auch
eine staatliche Schutzpflicht gegen das Wirken Privater [120, S. 961f.; 142, S. 3535]:
Kraft der objektivrechtlichen Dimension der Grundrechte ist der Staat verpflichtet,
sich ,,schiitzend und férdernd* vor sie zu stellen.!®> Das gilt fiir die Integritit und
Vertraulichkeit von IT-Systemen in besonderer Weise: Der Staat kann diese nur dann

ckelt Matwyshyn [101, S. 159ff.] aus dem Konzept der Heautonomie von Immanuel Kant als die
(Willensbildungs-)Phase, die der Autonomie vorgelagert ist. Zum Verhéltnis von Intimitdt und Sozia-
litét siehe Di Fabio [118, Rn. 129].

97 Die Erfahrungen einzelner Patienten bei rehabilitativen Gehirn-Computer-Schnittstellen konnen dabei
sehr unterschiedlich ausfallen: Manche fiihlen sich (wieder) wie sie selbst, andere empfinden einen Kon-
trollverlust und die Gehirn-Computer-Schnittstelle letztlich als storenden Fremdkorper [136].

98 Obgleich Art. 2 Abs. 2 S. 2 GG die Bewegungsfreiheit schiitzt, ist sein Schutzbereich eng und das
Grundrecht v.a. als Abwehrrecht gegen den Staat konzipiert [137, Rn. 20, 22, 24f.]. Allerdings kann ei-
ne Freiheitsberaubung i.S.d. § 239 Abs. 1 StGB vorliegen, wenn man z. B. Menschen mit Behinderung
Hilfsmittel entzieht. Denn der Angriff hobe die Fortbewegungsfreiheit des Betroffenen auf und hinderte
ihn daran, seinen Aufenthaltsort zu verlassen [138, Rn. 26f.]. § 239 StGB soll gerade die personliche Fort-
bewegungsfreiheit bzw. das Selbstbestimmungsrecht der Person iiber ihren Aufenthaltsort schiitzen [138,
Rn. 1].

99 Wenn Nutzer ihre Schnittstellen als Teil des eigenen Korpers verstehen, stellt sich die Frage, ob diese
Erweiterungen Teil des Korpers (Art. 2 Abs. 2 S. 1 GG) oder der Identitét sind (Art. 2 Abs. 1 i. V.m. Art. 1
Abs. 1 GG).

100 Vgl. auch Kersten [140, S. 4]. Das Recht am Eigentum schiitzt auch das Recht, von dem Gegenstand
Gebrauch zu machen [139, Rn. 146]. Kersten [140, S. 4] wirft die Frage auf, ob das Recht auf korperliche
Unversehrtheit bspw. auch die symbiotische Verbindung eines Locked-in-Patienten mit einem EEG-Gerit
schiitzt. Gleichzeitig kann das Eigentumsrecht des Herstellers verletzt sein, wenn der Angreifer z. B. durch
Reverse Engineering Sicherheitsliicken findet und dabei das Urheberrecht des Herstellers am Computer-
programm verletzt (§ 69¢c, 69d Abs. 3 UrhG) [141, Rn. 21].

101 Zu DoS-Angriffen, siehe bereits 1.2.2.a)bb).
102 BVerfG, Urteil v. 25.02.1975 — 1 BVF 1/74 u.a., BVerfGE 39, 1 (42); siehe auch Alexy [143, S. 4101f.].
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angemessen gewihrleisten, wenn er dem Schutzgehalt auch gegeniiber Privaten zur
Wirksamkeit verhilft [120, S. 96ff.; 142, S. 3535; 144, S. 114{f.].1%

Seinem Ausgestaltungsauftrag ist der Gesetzgeber im Ansatz bspw. durch die
Strafvorschriften fiir unbefugtes Ausspahen (§ 202a StGB) und Abfangen von Da-
ten (§ 202b StGB)'™ sowie durch die Tatbestinde der Datenverinderung (§ 303a
StGB) und Computersabotage (§ 303b StGB)' nachgekommen.!% Mit Blick auf
die elementaren Risiken, die von Angriffen auf Gehirn-Computer-Schnittstellen aus-
gehen, ist die Rechtsordnung jedoch auch aufgerufen, hohe Anforderungen an die
Cybersicherheit!”’ zu stellen, um dystopische ,,Brainhacks* moglichst zu verhindern,
oder wenigstens zu erschweren bzw. schnellstmoglich zu unterbinden. Das Daten-
schutz- und IT-Sicherheitsrecht bis hin zu den Vorgaben im Medizinprodukterecht
sind Ausdruck dieses Schutzauftrags.'%

Die staatliche Schutzpflicht ist aber nicht grenzenlos. Sie stoft an ihre Schranken,
wenn sich Nutzer einer Gehirn-Computer-Schnittstelle eigenverantwortlich selbst
gefihrden, um die eigene Leistungsfahigkeit zu optimieren (sog. Neuroenhance-
ment). Die Freiheitsrechte (und damit die Schutzpflicht des Staates) sind nicht als
ein aufgedringtes Schutzgut konzipiert, das den Einzelnen vor sich selbst schiitzt:!%
Der Staat darf sie dem Einzelnen nicht ohne Weiteres aufnotigen, soweit die Selbst-
gefihrdung nicht zugleich die Allgemeinheit intensiv beeintrdchtigt [125, Rn. 84;

103 Das BVerfG bestitigte dies im Beschluss v. 08.06.2021 — 1 BvR 2771/18, Rn. 33, NJW 2021, 3033
(3035).

104 Welches Rechtsgut der Straftatbestand aus § 202a StGB schiitzt, ist indes umstritten [145, Rn. 1]. In
Rede steht insbesondere das formelle Datengeheimnis, das in Bezug auf § 202b StGB eine besondere
Auspriagung des Art. 10 GG darstellt [146, Rn. 2]. Hinzu treten auch die Strafbarkeit der Datenhehlerei
(§ 202d StGB) sowie der Vorbereitung des Ausspihens und Abfangens von Daten (§ 202¢ StGB).

105 Schutzgut der §§ 303a, 303b StGB ist die Integritit der Computerdaten bzw. des Computersystems
[147, Rn. 1; 148, Rn. 1].

106 Zum strafrechtlichen Schutz von Herrschaftspositionen iiber Daten sieche auch Martini et al. [149,
S. 14ff.].

107 Ziel der Cybersicherheit ist es, Netz- und Informationssysteme sowie deren Nutzer oder potenziell
betroffene Personen zu schiitzen, vgl. auch Art. 2 Abs. 2 der Verordnung (EU) 2019/881 des Europii-
schen Parlaments und des Rates vom 17. April 2019 iiber die ENISA (Agentur der Europdischen Union
fiir Cybersicherheit) und iiber die Zertifizierung der Cybersicherheit von Informations- und Kommunika-
tionstechnik.

108 Sjehe hierzu 2.2. Neben dem Haftungsrecht (insbesondere § 823 Abs. 1 BGB) ist vor allem der schuld-
rechtliche Anspruch auf Softwareaktualisierung von Bedeutung, den der Gesetzgeber zur Umsetzung der
neuen Warenverkauf-Richtlinie (EU) 2019/771 eingefiihrt hat (siehe hierzu 2.2.3. sowie Fn. 215ff.). Das
Produkthaftungsregime dagegen greift nur, wenn Cyberangriffe Personen- oder Sachschidden verursachen
(§ 1 Abs. 1 S. 1 ProdHaftG). Die Ersatzpflicht des Herstellers ist auch in vielen Fillen deshalb ausge-
schlossen, weil die Sicherheitsliicke beim Inverkehrbringen nicht vorhersehbar gewesen und ggf. erst im
Nachhinein entstanden ist (§ 1 Abs. 2 Nr. 2, Nr. 5 ProdHaftG).

109 Der Gesetzgeber darf seiner Schutzpflicht nur gegeniiber der Allgemeinheit nachkommen, dem sich
selbst gefahrdenden Einzelnen aber nicht ohne Weiteres Schutz aufdringen (vgl. auch BVerfG, Urteil vom
30.07.2008 — 1 BvR 3262/07 u.a., Rn. 126, NJW 2008, 2409 [2414]). Wenn dieser nicht nur sich selbst
schadet, kann der Gesetzgeber ihm aber Pflichten auferlegen. ,,Wenn die Folgen eines im offentlichen
StraBenverkehr eingegangenen, berechenbaren und hohen Risikos die Allgemeinheit schwer belasten, ist
es fiir den einzelnen zumutbar, dieses Risiko durch einfache, leicht zu ertragende Mainahmen zu senken®,
BVerfG, Beschluss vom 26.01.1982 — 1 BVR 1295/80 u.a., NJW 1982, 1276. Siehe hierzu im Kontext von
Enhancement auch Hornung und Sixt [150, S. 130].
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126, S. 469], z.B. weil sie dem Gemeinwesen hohe Gesundheitskosten aufbiirdet.!!”
Dem Einzelnen bleibt es deshalb im Grundsatz unbenommen, sich selbst durch
Neuroenhancement zu gefihrden oder zu schidigen sowie in Einwirkungen einzu-
willigen [126, S. 467].'"! Das Recht, Neuroenhancement zu betreiben, ist Teil des
Schutzgehalts der allgemeinen Handlungsfreiheit.!!2

Umgekehrt darf das Gemeinwesen seine Hilfe dem Einzelnen nicht ohne Wei-
teres deshalb vorenthalten, weil er sich zum Zwecke der Selbstoptimierung selbst
gefidhrdet hat. Wer sich selbst in Gefahr gebracht hat, den darf der Staat nicht
gleichsam fallen lassen und ihn seinem Schicksal iiberlassen. So greift die staatliche
Schutzpflicht auch fiir denjenigen, der Drogen konsumiert''3 oder sich einer nicht
medizinisch indizierten Schonheitsoperation unterzogen hat.!'* Die Schutzpflicht en-
det erst, wenn der sich selbst Gefihrdende wider besseres Wissen handelt und auf
die Hilfe anderer spekuliert [125, Rn. 85].11%

Als Ausdruck seiner Schutzpflicht ist der Staat im Ergebnis gehalten, bei nichtme-
dizinischen Neurotechnologieprodukten,''® welche die Gesundheit beeintrichtigen
konnen, durch Regulierung fiir ein hinreichendes Maf} an IT-Sicherheit zu sorgen.
Wenn der Einzelne die Risiken seiner Selbstgefiahrdung durch sog. ,,Do-it-your-
self“-Produkte, die Privatpersonen zusammenbasteln und anwenden [10],'"7 zu spit
erkennt und sich von den Folgen befreien mochte, hat der Staat ihm ein Hilfsangebot
zu machen.!!8

110 Die Selbstgefihrdung kann andere beeintriichtigen, wenn z.B. Rettungsdienste oder die Sozialversi-
cherung helfend einspringen [125, Rn. 85].

11" Siehe zum Selbstbestimmungsrecht iiber die korperliche Integritéit auch Lang [151, Rn. 63].

12 Lindner nimmt an, dass korperliche Eingriffe mit dem Ziel des Neuroenhancement in den Schutzbe-
reich der allgemeinen Handlungsfreiheit fallen. Neuroenhancement zu betreiben, sei demgegeniiber dem
Grundrecht auf neuronale Selbstbestimmung zuzuordnen, das er aus Art. 2 Abs. 1 i. V.m. Art. 1 Abs. 1 GG
entwickelt [126, S. 466f.]. Zudem konnte Neuroenhancement in der ,,Biohacker“-Szene [10, S. 2f.] unter
die Forschungsfreiheit fallen [126, S. 467f.].

113 BVerfG, Beschluss v. 09.03.1994 — 2 BvL 43/92 u.a., BVerfGE 90, 145 (171f.). Vgl. auch Starck [152,
Rn. 126].

114 Erfolgt ein Neuroenhancement-Eingriff ohne medizinische Indikation, stellen sich langfristig die glei-
chen Fragen, die schon die dsthetisch-plastische Chirurgie aufgeworfen hat [153]. So konnte es neben der
medizinischen und dsthetischen Indikation bald eine ,,Enhancement-Indikation* geben.

115 Gewihrleisten Verbrauchergerite keine ausreichende IT-Sicherheit, stellt sich zudem bereits die Frage,
ob sich die Nutzer tiberhaupt eigenverantwortlich selbst gefihrden — oder nicht vielmehr einer Gefihrdung
ausgesetzt sind. Entsprechend der Abgrenzung zwischen Fremd- und Selbstgefiahrdung im Strafrecht — ist
insoweit auf die Gefahrdungsherrschaft abzustellen. Kraft iiberlegener Sachkenntnis hat diese grundsitz-
lich der Hersteller inne [154, Rn. 27, 29].

116 Im deliktischen (Produkt-) Haftungsrecht darf der Verbraucher jedenfalls eine ,Basissicherheit® er-
warten, die den bestimmungsgemifen Einsatz des Produkts tiberhaupt erst erlaubt [155, Rn. 687f., 692].

Um der ,,berechtigten Erwartung* klare Konturen zu verleihen, ist der ,,Stand der Technik* ein zentraler
Konkretisierungsmalstab [156, S. 3347].

117 7. B. bietet Open BCI solche Geriite an, vgl. https://shop.openbci.com/collections/frontpage; sieche auch
die (unterdessen veraltete) Seite von OpenEEG, http://openeeg.sourceforge.net/doc/. Der Einpflanzung von
DIY-Neuroimplantaten ldsst sich angesichts der erforderlichen Schédeloffnung mit den strafrechtlichen
Normen, insbesondere § 228 StGB, begegnen [150, S. 132].

118 Dies folgt aus dem Grundrecht auf korperliche Unversehrtheit (Art. 2 Abs. 2 S. 1 GG) i. V.m. dem
Sozialstaatsprinzip: Existenzrisiken und die medizinische Notfallversorgung hat die Solidargemeinschaft
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2.2 Einfachrechtliche Anforderungen

Ein spezifisches einfachgesetzliches Rechtsregime fiir Gehirn-Computer-Schnittstel-
len hat der Gesetzgeber bislang nicht entfaltet. Das Datenschutzrecht (1.), das Medi-
zinprodukterecht (2.) als auch allgemeine Vorschriften des IT-Sicherheitsrechts (3.)
stecken jedoch einen groben normativen Rahmen ab.

2.2.1 Das Datenschutzrecht als allgemeiner IT-sicherheitsrechtlicher Uberbau

a) Verarbeitung personenbezogener Daten Gehirnsignale, die Gehirn-Computer-
Schnittstellen aufnehmen, machen eine Person identifizierbar. Als personenbezogene
Daten (Art. 4 Nr. 1 DSGVO) unterliegen sie dem Regelungsanspruch der DSGVO
[157, S. 388f.; 158, S. 107ff.; 159, S. 5]. Sie gehoren zudem einer besonderen Sen-
sibilitdtskategorie des Datenschutzrechts an. Denn sie geben typischerweise Aus-
kunft tiber die korperliche und geistige Gesundheit einer natiirlichen Person und
sind damit Gesundheitsdaten (Art. 4 Nr. 15 DSGVO), die den besonders hohen
Rechtfertigungshiirden des Art. 9 Abs. 1 DSGVO unterliegen.!'” So werten man-
che Apps oder Spiele, die mit Gehirn-Computer-Schnittstellen interagieren, bspw.
Informationen zum Stresspegel aus'?’ und schlieBen hieraus auf die (psychische)
Gesundheit des Nutzers. Selbst bei Geriten, die nicht im medizinischen Bereich
zum Einsatz kommen, konnen neurologische Daten ggf. Informationen iiber den ge-
genwirtigen oder kiinftigen korperlichen oder psychischen Gesundheitszustand des
Nutzers preisgeben.!?! Dariiber hinaus lassen sich Gehirnaktivititsmuster als phy-
siologische Merkmale einsetzen, um Personen automatisiert zu identifizieren und zu
authentifizieren.'”> Auch die Verarbeitung solcher biometrischer Daten (Art. 4 Nr. 14
DSGVO) muss sich an Art. 9 Abs. 1 DSGVO messen lassen.

b) Datensicherheit Der Regelungsanspruch der DSGVO erschopft sich keineswegs
in datenschutzrechtlichen Geboten. Sie formuliert vielmehr auch Anforderungen an
die Datensicherheit: Der Verantwortliche muss (ebenso wie der etwaige Auftrags-
verarbeiter) geeignete technische und organisatorische Malnahmen treffen, um ein

zu tragen — obgleich aus den Grundrechten sonst keine konkreten Leistungsanspriiche des Einzelnen er-
wachsen [125, Rn. 94].

119 Allerdings unterfallen nicht jegliche Daten, aus denen sich moglicherweise Informationen iiber den
Gesundheitszustand einer Person ziehen lassen, dem grundsitzlichen Verarbeitungsverbot aus Art. 9
Abs. 1 DSGVO [160, Rn. 9; 161, S. 259; 162]. Vielmehr muss sich das Datum auf die Gesundheit be-
ziehen: Aus ihm muss unmittelbar eine Information tiber den Gesundheitszustand hervorgehen. Fungiert
die Gehirn-Computer-Schnittstelle bspw. nur als Steuerungsinstrument (so ermdglicht es bspw. die App
.BlinkReader” Geldhmten, in E-Books durch Blinzeln zu bldttern, https://store.neurosky.com/products/
blinkreader), ohne die verarbeiteten Gehirndaten weiter gehend zu analysieren, fallen diese aus dem
Anwendungsbereich des Art. 9 Abs. 1 DSGVO heraus.

120 Siehe z.B. die App ,,Calme*, https://store.neurosky.com/products/calme.

121 Der Begriff der Gesundheitsdaten ist grundsitzlich weit auszulegen (Art. 4 Nr. 15 sowie Erw. gr. 35
der DSGVO); siehe auch EuGH, Urteil v. 06.11.2003 — C-101/01, EuZW 2004, 245 (249, Rn. 50). Wahr-
scheinlichkeitsaussagen oder Vermutungen fallen ebenfalls hierunter, selbst bei fraglicher Verldsslichkeit
der Daten [163, S. 4].

122 Sjehe bereits 1.1.2., aber auch Ernst [164, Rn. 99].
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dem Risiko angemessenes Sicherheitsschutzniveau zu gewéhrleisten (Art. 32 Abs. 1
DSGVO).!?* Er hat insbesondere die Vertraulichkeit, Integritit, Verfiigbarkeit und
Belastbarkeit der datenverarbeitenden Systeme sicherzustellen (Art. 32 Abs. 1 Hs. 2
lit. b). Nach einem Zwischenfall muss der Verantwortliche ferner in der Lage sein,
die Verfiigbarkeit der Daten rasch wiederherzustellen (lit. c). Er muss (&hnlich der
Datenschutzfolgenabschitzung nach Art. 35 DSGVO) ein Konzept zum Datensicher-
heitsmanagement erarbeiten [77, Rn. 59ff.; 167, Rn. 23]."* Dieses Schutzkonzept
hat er im Anschluss regelmifig zu iiberpriifen (lit. d). Das einzuhaltende Schutzni-
veau muss sich an dem Risiko ausrichten, das sich mit der Verarbeitung verbindet.!>

Da Gehirn-Computer-Schnittstellen in der Regel hochsensible biometrische und
Gesundheitsdaten verarbeiten, geht von ihnen selbst dann ein hohes Risiko aus,
wenn die Wahrscheinlichkeit eines Angriffs gering ist.'?¢ Sie miissen daher hochs-
ten Anspriichen gentigen, um Zugriffe moglichst zu vermeiden. Die zu ergreifenden
Mafinahmen miissen dem Stand der Technik entsprechen, d.h. auf gesicherten Er-
kenntnissen der Wissenschaft und Technik beruhen, die sich in der Praxis bewihrt
haben [77, Rn. 56a; 96, Rn. 18]. Seine Anforderungen entwickeln sich im Gleich-
schritt mit technologischen Innovationen dynamisch fort [77, Rn. 56b, 57]. Einen
ersten Konkretisierungsversuch wagen etwa die ISO 27000-Normenreihe!”” sowie
das IT-Grundschutz-Kompendium!?® des BSI [77, Rn. 57; 170].

aa) Verschliisselung FEine Basismafinahme, um sicherzustellen, dass eine Gehirn-
Computer-Schnittstelle mit anderen Geriten vertraulich kommuniziert, ist deren Ver-
schliisselung [24, S. 829; 76, S. 653; 100, S. 16]: Daten sind wihrend der Uber-
tragung (,,in motion) und im ruhenden Zustand (,,at rest”) mit einer geeigneten

123 Datensicherheit im Datenschutzrecht [77, Rn. 25ff.] unterscheidet sich von der IT-Sicherheit. Diese
nimmt weniger die von der Datenverarbeitung Betroffenen, sondern die IT-Systeme selbst in den Blick
[165, S. 463f.; 166, S. 1601.].

124 Zum Datenschutzmanagement allgemein siche bspw. Martini [168, Rn. 40] sowie das ,,Standard-Da-
tenschutzmodell” des Unabhingigen Landeszentrum fiir Datenschutz, https://www.datenschutzzentrum.
de/sdm/.

125 Das Niveau der technischen und organisatorischen MaBnahmen muss ,,dem Risiko angemessen sein:
Zu beriicksichtigen sind zum einen die mit der Verarbeitung verbundenen Risiken, insbesondere die Ein-
trittswahrscheinlichkeit und Schwere; zum anderen flieen die Besonderheiten des Verarbeitungsprozesses,
aber auch praktische Erwégungen zum Stand der Technik und den Implementierungskosten der Mafinah-
men in die Wertung ein [77, Rn. 46 ff.].

126 Entscheidend ist nicht nur, ob der Verantwortliche die Daten als Gehirndaten verarbeitet, sondern
auch das Missbrauchspotenzial. Wenn zu erwarten ist, dass unbefugte Dritte diese Daten ausspéhen,
um Informationen iiber den Gesundheitszustand des Betroffenen abzuleiten (selbst, wenn die legitime
Datenverarbeitung keinen Gesundheitsbezug aufweist), ist das Schutzniveau der Gehirndaten an ihre
Schutzbediirftigkeit als potenzielle Gesundheitsdaten anzupassen. Dass diese Daten verindert, geloscht
oder offengelegt werden, mag derzeit unwahrscheinlich erscheinen; jedoch sind die Schadensszenarien
von Rufschddigung und gesellschaftlichen Nachteilen bis hin zu finanziellen Verlusten sehr sensibel und
vielfiltig [77, Rn. 521f.].

127 https://www.iso.org/isoiec-27001-information-security.html. Experten wirken bei der Entwicklung

von Standards mit und nehmen mafgeblich Einfluss auf diese. Gerade im Bereich der Cybersicherheits-
standards verlagern sich Normsetzungskompetenzen auf Private [169].

128 Das IT-Grundschutz-Kompendium stellt umfassend Gefahrenszenarien sowie Prozess- und System-
Bausteine fiir ein (Informations-) Sicherheitsmanagement zusammen [154 ISMS.1; 170].
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Verschliisselungsmethode zu schiitzen (Art. 32 Abs. 1 lit. a DSGVO) [77, Rn. 34 ff.;
171, S. 741f.].1%°

bb) Authentifikationserfordernis und Zugriffsverwaltung Um einen unbefug-
ten Fremdzugriff zu verhindern, sollte das System den Zugriff auf eine Gehirn-
Computer-Schnittstelle nur nach vorheriger Authentifikation ermoglichen [77,
Rn. 35d].1*° Eine Benutzerzugriffsverwaltung sollte den Berechtigten (restriktiv)
Privilegien und Befugnisse einrdaumen [92, S. 7].

Wihrend bei EEG-Headsets hiufig eine individuelle Nutzername-Passwort-Kom-
bination'3! ausreicht, ist bei Neuroimplantaten und Neurostimulatoren eine Zwei-
Faktor-Authentifizierung!*? geboten. Wer seinen Rollstuhl per Gehirn-Computer-
Schnittstelle lenkt, sollte sich nicht einfach via Bluetooth ,.koppeln* kdnnen, son-
dern diesen z.B. durch seine Gehirnwellen in Verbindung mit einer Smartphone-
App ansteuern konnen.

cc) Angriffserkennung Um die Gefahren zu minimieren, die von dem Gerit aus-
gehen, das mit der Schnittstelle verbunden ist, sollten Anbieter die Gehirn-Compu-
ter-Schnittstelle mit einer Detektions-Software ausstatten [76, S. 652; 77, Rn. 36a].!3
Auf diese Weise lassen sich untypische Aktivititen oder Schadsoftware erkennen.!**
Hilfreich ist es zudem, alle Aktivititen und Zugriffe auf die Gehirn-Computer-
Schnittstelle in einer Logdatei festzuhalten und diese regelm@Big auf UnregelméBig-
keiten zu tiberpriifen [92, S. 7]. Insbesondere sicherheitsrelevante Ereignisse sind zu
protokollieren [77, Rn. 39].1% DoS-Angriffe kann die Gehirn-Computer-Schnittstelle

129 Vgl. die Anforderungen des IT-Grundschutz-Kompendiums [172], z.B. APP.6.A6 und SYS.4.4.A11
(fiir IoT-Gerite). Implantierte Gerite, die keine Ende-zu-Ende-Verschliisselung zulassen, sind grundsétz-
lich auszutauschen, soweit sie sich nicht nachriisten lassen [99]. Gerade eine asymmetrische Verschliisse-
lung ldsst sich schwerer nachriisten, da sie rechenintensiver ist. Bei symmetrischer Verschliisselung miissen
die Schliissel vorher unter den Beteiligten verteilt werden [92, S. 8].

130" Siehe auch die allgemeinen Anforderungen des BSI IT-Grundschutz-Kompendiums [172]: ORP.4.A7,
APP.6.A6 und SYS.1.1.A2 (fiir allgemeine Software bzw. Server) sowie SYS.4.4.A2, SYS.4.4.A15 und
APP.1.4.A7. Bei erhohtem Schutzbedarf sollte die App zusitzliche Authentisierungsmerkmale unterstiit-
zen (APP.1.4.A14).

131 Zur Vergabe sicherer Passworter, siche bspw. https://www.verbraucherzentrale.de/wissen/digitale-
welt/datenschutz/sichere-passwoerter-so- gehts-11672.

132 Siehe https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und- Verbraucher/Informationen-und-
Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei- Faktor- Authentisierung/zwei-
faktor-authentisierung_node.html.

133 Siehe auch SYS.1.1.A27 (zur hostbasierten Angriffserkennung) sowie die Anforderungen fiir [oT-Ge-
rite SYS.4.4.A16 zu Beseitigung von Schadprogrammen [172]. Dies bringt wiederum datenschutzrecht-
liche Probleme mit sich, wenn das Detektionssystem Aktivititen verschiedener Personen speichert und
analysiert [165, S. 466ft.].

134 Die Detektionssoftware erkennt Schadprogramme entweder anhand ihrer Signatur oder aufgrund von
Anomalien [23, S. 138, 152f.].

135 Siehe z.B. die ,,Security Event Manager“-Software von SolarWinds, https://www.solarwinds.com/
security-event-manager/use-cases/ddos-attack (aber auch CVE-2021-35211). Diese Funktionen verur-
sachen datenschutzrechtliche Konflikte [165, S. 464ff.]. Vgl. auch SYS.4.4.A17 zur Uberwachung des
Netzverkehrs und SYS.4.4.A18 zur Protokollierung sicherheitsrelevanter Ereignisse bei IoT-Geriten bzw.
SYS.4.3.A3 bei sonstigen Systemen [172].
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bspw. bewiltigen, indem sie als GegenmaBnahme Anfragen filtert'3¢ bzw. zuriick-
stellt und ihre Kernfunktionen (das Aufnehmen und Auswerten von Gehirnsignalen)
priorisiert.

dd) Security by Design Die Gehirn-Computer-Schnittstelle sollte sich bei ihren
Datenzugriffen entsprechend dem Gebot der Datenminimierung (Art. 5 Abs. 1 lit. ¢
DSGVO) auf die notwendigen Informationen und Verarbeitungsschritte beschranken
[100, S. 16; 174, S. 891f.; 175; 176, Rn. 34 ff.]. Das verkleinert die Angriffsfliche.
Bspw. kann die Gehirn-Computer-Schnittstelle neuronale Signale, die fiir die spe-
zifische Aufgabe erforderlich sind, selbst vorverarbeiten, bevor sie bspw. auf IT-
Systeme Dritter iibertragen werden (sog. Edge Computing) [177, v.a. S. 642]. Roh-
daten oder Daten, die nicht explizit fiir die jeweilige Aufgabe erforderlich sind,
muss sie dann nicht tibermitteln oder speichern (und sie dadurch Sicherheitsrisiken
exponieren).'?” Kraft ihres technischen Zuschnitts (,,by Design®) sollte die Gehirn-
Computer-Schnittstelle so weit wie moglich vermeiden, personenbezogene Daten
zu libermitteln: IP-Adressen oder die Modell- bzw. Device-ID sollte das Gerit stan-
dardmiBig entfernen, bevor es Daten an eine Plattform iibermittelt [100, S. 16].

ee) Defense in Depth und Vorfallsmanagement IT-Sicherheit ist kein Produkt,
sondern ein Prozess [178]: Softwaresysteme sind dynamisch und verdndern sich
stetig. Hacker'® finden zudem immer neue Schlupfwege in vermeintlich sichere Sys-
teme. Durch technischen Datenschutz allein wird es daher nicht gelingen, Angriffe
auf vernetzte Gerite zuverldssig abzuwehren.!* Kein IT-System genief3t iiberdies
absoluten Schutz [171, S. 2f.; 174, S. 94; 181]. Eine gute Sicherheitsarchitektur be-
steht daher aus vielen, stetig weiterzuentwickelnden Komponenten und Schichten,
die einen hinreichenden Schutz sicherstellen (Defense in Depth).'*

Einem Angreifer geniigt bereits eine Schwachstelle. Eine effektive Verteidigungs-
strategie muss daher rundum schiitzen [51, S. 71]. Die Schutzmalnahmen sollten

136 Mit Methoden des maschinellen Lernens kann Intrusion Detection Software den Datenverkehr auswer-
ten, um Angriffsmuster zu erkennen [173].

137 Zum sog. BCI Anonymizer (Patent US20140228701A1, https:/patents.google.com/patent/US2014022
8701A1/en), siehe Bonaci, Calo und Chizeck [14, S. 37f.]. Umsetzbar wire dieses Modell auf Software-
oder Hardwareebene.

138 Der Begriff ,,Hacker* ist weit. Er beschreibt (bei offenem Verstindnis) Menschen, die komplexe tech-
nische Probleme 16sen und hierbei die Grenzen des Moglichen austesten, vgl. https://koeln.ccc.de/ablage/
artikel/hacker-howto-esr.xml. Die Hacker-Kultur entstand in den 1960er-Jahren u.a. am Massachusetts
Institute of Technology, wo Studenten z. B. Streiche spielten oder sich Zugriff auf gesperrte Bereiche ver-
schafften [179, S. 14f.; 180, S. 11]; siehe auch http://hacks.mit.edu/misc/faq.html.

139 While it is impossible to envision all of the ways that hackers will find to hack into and take advantage
of [implanted medical devices], one thing is certain: if there is money to be made in hacking, the law of
supply and demand will ensure there will be economic incentive for the hacks to continue [76, S. 662].

140" Defense in Depth erfordert viele Schichten von SicherheitsmaBnahmen, u.a. menschliche und orga-
nisatorische Faktoren [51, S. 7, 71f.]. Die Koordinierungsgruppe Medizinprodukte schlédgt ebenfalls eine
Defense-in-Depth-Strategie vor [71, S. 15f.].
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auch aus diesem Grund nicht nur unmittelbar an der Schnittstelle selbst, sondern
gef. auch an den mit ihr verbundenen Geriten ansetzen.!'!

Eine entscheidende Rolle bei dem SchutzmaBnahmenpaket kommt dem Vorfalls-
management zu. Insbesondere Sicherheitsupdates'*? tragen dazu bei, Sicherheits-
liicken so schnell wie moglich zu erkennen und zu beheben. Ein besonderes Augen-
merk sollte dem verwendeten Open-Source-Code und Programmbibliotheken gelten,
die Schwachstellen enthalten konnten bzw. unter Umstidnden einer Aktualisierung
bediirfen [71, S. 22f.; 101, S. 131]. RegelmiBige Penetrationstests'+} und Red-Team-
Einsitze'* helfen, die Sicherheitsmafinahmen zu iiberpriifen und zu bewerten (vgl.
Art. 32 Abs. 1 Hs. 2 lit. d DSGVO).!#

Ist das Kind der IT-Sicherheit erst einmal gleichsam in den Brunnen gefallen, ist
es also zu einem Sicherheitsvorfall gekommen, der Unbefugten Zugriff auf die per-
sonenbezogenen Daten erdffnet hat, muss der Verantwortliche dies der Aufsichtsbe-
horde (Art. 33 Abs. 1 DSGVO, § 65 BDSG) sowie der betroffenen Person!4¢ (Art. 34
Abs. 1 DSGVO, § 66 BDSG) melden. Er sollte zudem ein Vorfalls- und Notfall-
Management einrichten, das darauf gerichtet ist, die Schwachstelle zu untersuchen
und zu beheben [51, S. 153 ff.], um im Ernstfall rasch auf Vorkommnisse reagieren
zu konnen (Art. 32 Abs. 1 Hs. 2 lit. ¢ DSGVO).'%

¢) Adressat der Pflichten Am zuverldssigsten kann der Hersteller des Produkts
ein hohes Sicherheitsniveau der Gehirn-Computer-Schnittstelle verbiirgen. Die si-
cherheitsrechtlichen Pflichten der Art. 32ff. DSGVO treffen allerdings nicht den
Hersteller eines Produkts, sondern alleine den datenschutzrechtlich Verantwortli-
chen, also denjenigen, der tatsdchlich oder rechtlich iiber die Zwecke und Mittel der
Datenverarbeitung entscheidet (Art. 4 Nr. 7 DSGVO) [185, Rn. 170].
Verantwortlicher im datenschutzrechtlichen Sinn ist der Hersteller nur dann, wenn
er fiir die Schnittstelle eine App oder eine Cloud vorhilt, die Daten auf die Server

141 Das IT-Grundschutz-Kompendium [172] enthélt zahlreiche Anforderungen an Desktop-Systeme
(SYS.2), Smartphones (SYS.3.2), usw.

142 Im ,Internet of Medical Things“ sind dynamischen Sicherheitsupdates sinnvoll [182, S. 40f.]. Al-
lerdings bergen Sicherheitsupdates die Gefahr, neue Probleme und Schwachstellen zu verursachen [183,
S. 5, 44].

143 Ein Penetrationstest ist ein simulierter Angriff, der ein Programm oder System in einer Testumgebung
auf Schwachstellen priift und untersucht, wie sich die Schwachstelle wirksam ausnutzen ldsst, indem der
Titer das Verhalten typischer Angreifer nachahmt [S1, S. 46].

144 Red Teams versuchen, das System anzugreifen und strategisch Schwachstellen auszunutzen [184].

145 Siehe im IT-Grundschutz-Kompendium [172] OPS.1.1.6.A14 und APP.1.4.A15 sowie Martini [77,
Rn. 44].

146 Unter Umstinden entfillt die Pflicht, Betroffene zu benachrichtigen, wenn die Personenzahl so hoch
ist, dass dies einen unverhdltnismifigen Aufwand mit sich brichte (Art. 34 Abs. 3 lit. ¢ DSGVO). Der
Verantwortliche muss dann eine o6ffentliche Bekanntmachung oder eine ,,dhnliche* MaBinahme wihlen
[77, Rn. 401t.].

147 Das IT-Grundschutz-Kompendium [172] enthilt konkretisierende Empfehlungen zur Kldrung der Pro-
zesse und Verantwortlichkeiten, siehe u.a. DER.2.1.A2, DER.2.1.A3, DER.2.1.A7 und DER2.1.A8, sowie
Anforderungen, um weitreichende Sicherheitsvorfille zu bereinigen (DER.2.3): So miissen die System-
verantwortlichen die Zugangsdaten und kryptografische Schliissel sperren bzw. dndern (DER.2.3.A4) und
den initialen Einbruchsweg schlieen (DER.2.3.A5), sodass sie die Systeme anschliefend geordnet wieder
in den Produktivbetrieb zuriickfiihren konnen (DER.2.3.A6).
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des Anbieters hochlddt und dort z.B. analysiert, sodass er die relevanten perso-
nenbezogenen Daten verarbeitet. Seine Pflichten aus Art. 32 ff. DSGVO erstrecken
sich in diesem Fall aber nur auf den Verarbeitungsvorgang selbst, nicht auf die
Herstellungseigenschaften des Produkts, insbesondere die technischen Eigenschaf-
ten der Schnittstelle [77, Rn. 27; 186, S. 77].18 Diese sind nicht Gegenstand des
datenschutzrechtlichen Pflichtenradars. Das Regulierungsportfolio der DSGVO hat
an dieser wichtigen Stelle eine Liicke: Denjenigen, der die Weichenstellungen fiir
die Gehirn-Computer-Schnittstelle trifft, adressiert sie grundsitzlich nicht. Effek-
tiv anonymisieren, pseudonymisieren sowie verschliisseln kann aber nur derjenige,
dem dafiir iiberhaupt die technischen Moglichkeiten zur Verfiigung stehen. Ein App-
Anbieter muss seine Software als Verantwortlicher mithin so gestalten, dass sie Da-
tensicherheit gewdhrleistet, selbst wenn er keinen unmittelbaren Einfluss auf die
eingesetzte Hardware hat. Im Bereich der ,,Do-it-yourself*“-Produkte und Analy-
setools entscheidet dagegen der Nutzer als Verantwortlicher typischerweise selbst,
welche Daten seine Gehirn-Computer-Schnittstelle erhebt und verarbeitet.

2.2.2 Medizinprodukterecht

Kommen Gehirn-Computer-Schnittstellen im Gesundheitswesen zum Einsatz, zieht
die Medizinprodukte-Verordnung (MPVO) erginzende normative Leitplanken ein,
die Sicherheitsanforderungen etablieren.'* Seit dem 26. Mai 2021 ist sie in der
gesamten EU unmittelbar anwendbar.'>

a) Gehirn-Computer-Schnittstellen als Medizinprodukte Die MPVO erstreckt
sich grundsitzlich auf Produkte, die fiir Menschen bestimmt sind und einen spezi-
fischen medizinischen Zweck erfiillen: Sie sollen Krankheiten oder Behinderungen
diagnostizieren, iiberwachen, behandeln oder lindern (Art. 2 Nr. 1 MPVO).

Sofern eine Gehirn-Computer-Schnittstelle eine medizinische Zweckbestimmung
aufweist, fillt sie daher typischerweise in den Anwendungsbereich der Verordnung.
Diese Voraussetzungen erfiillen etwa dauerhaft implantierte!>! Deep-Brain-Stimu-
latoren oder andere Neuroimplantate, die Parkinson-Tremores oder Epilepsie be-
handeln sollen.' Auch EEG-Headsets mit medizinischer Zweckbestimmung sind

148 Erw. gr. 78 S. 4 DSGVO verdeutlicht, dass der Unionsgesetzgeber Hersteller ermutigen will, ,,das
Recht auf Datenschutz bei der Entwicklung und Gestaltung der Produkte, Dienste und Anwendungen zu
beriicksichtigen und unter gebiihrender Beriicksichtigung des Stands der Technik sicherzustellen, dass die
Verantwortlichen und die Verarbeiter in der Lage sind, ihren Datenschutzpflichten nachzukommen*.

149 Verordnung (EU) 2017/745 des Europiischen Parlaments und des Rates vom 5. April 2017 iiber Me-
dizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG) Nr. 178/2002 und der Ver-
ordnung (EG) Nr. 1223/2009 und zur Authebung der Richtlinien 90/385/EWG und 93/42/EWG des Rates
[187]. Das nationale Medizinprodukte-Durchfiihrungsgesetz (MPDG) enthilt ergdnzende Bestimmungen.
150 Die Verordnung (EU) 2020/561 verschob den Geltungsbeginn wegen der COVID-19-Pandemie um ein
Jahr [188; 189, S. 131f.].

151 Ein ,,implantierbares Produkt muss dazu bestimmt sein, ganz in den menschlichen Kérper eingefiihrt
zu werden und nach dem Eingriff dort zu verbleiben (Art. 2 Nr. 5 S. 1 Spiegelstrich 1 MPVO).

152 Neuroimplantate gehoren der Risikoklasse III an, siche Regel 8, Anhang VIII Nr. 5.4 Spiegelstrich 2
MPVO. Es handelt sich um chirurgisch-invasive Produkte (d.h. invasive Produkte, die mittels eines chirur-
gischen Eingriffs in den Korper eindringen, Anhang VIII Nr. 2.2. a Alt. | MPVO), die dazu bestimmt, in
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Medizinprodukte.'s* Die dazugehorige Software ist Teil des Produkts, da sie dieses
steuert und dessen Anwendungen beeinflusst.'>* Ein eigenstindiges Medizinprodukt
ist Software demgegeniiber nur dann, wenn sie Informationen zu Entscheidungen
fiir diagnostische oder therapeutische Zwecke liefert oder physiologische Prozes-
se kontrolliert.'>> Dies gilt bspw. fiir Apps [192, S. 198], welche die Funktionen
und Anwendungsmoglichkeiten der Gehirn-Computer-Schnittstelle erweitern. Apps
oder Anwendungen, die Daten lediglich speichern, archivieren, kommunizieren oder
anzeigen, erfasst die MPVO hingegen nicht [192, S. 198].

aa) Medizinische Zweckbestimmung Ob ein Produkt eine medizinische Zweck-
bestimmung aufweist, bestimmt sich (anders als man auf den ersten Blick vermu-
ten konnte) nicht danach, welchen Zweck die Verbraucher einer Gehirn-Computer-
Schnittstelle im Rahmen ihres Konsumverhaltens unterlegen. Entscheidend ist allein
die Zweckbestimmung des Herstellers (,,dem Hersteller zufolge*).!%

Es verwundert deshalb nicht, dass viele Hersteller ihre EEG-Headsets unter aus-
driicklichem Ausschluss einer medizinischen Zweckbestimmung verkaufen.!'s” Sol-
che Freizeit- bzw. Verbraucherprodukte, die u.a. dazu dienen, Konzentration oder
Stress zu iiberwachen, sind keine Medizinprodukte i. S. der MPVO.'® Diese ,,Well-
ness‘“-Sparte von EEG-Headsets, mit denen Nutzer ihre Gehirnaktivitidten (i. S. des
,,Quantified Self*!*®) ohne medizinische Indikation selbst iiberwachen, dient der all-
gemeinen Gesundheitsforderung, die sich auf Lifestyle-Optimierung und kleinere
Befindlichkeitsstorungen bezieht [194, Rn. 4].160

direktem Kontakt mit dem zentralen Nervensystem (d.h. mit dem Gehirn, der Hirnhaut oder dem Riicken-
mark, Anhang VIII Nr. 2.7. MPVO) Verwendung zu finden. Ausnahmen gibt es bei Implantaten, die le-
diglich dazu dienen, Anomalien aufzufinden, z.B. als Ursprung fiir Epilepsieanfille, und die nur fiir bis
zu 30 Tage eingepflanzt werden (Anhang VIII Nr. 1.2 MPVO). Nach der Regel 7 (Anhang VIII Nr. 5.3.
MPVO) gehoren sie zur Klasse Ila.

153 Als aktive, nicht invasive Medizinprodukte sind sie in Klasse Ila einzuordnen. Transkraniell stimulie-
rende Gerite gehoren der Klasse IIb an, vgl. Regel 9 bzw. 10, Anhang VIII Nr. 6.1. und 6.2. MPVO.

154 Vgl. Anhang VIII Nr. 3.3 MPVO.

155 Regel 11, Anhang VIII Nr. 6.3 MPVO; siehe auch die Definition des International Medical Device Re-
gulators Forum [190]. Zu den medizinprodukterechtlichen Besonderheiten, die sich aus der Lernfihigkeit
der Software ergeben, siche Gassner [191, S. 44ff.].

156 | Zweckbestimmung* bezeichnet die Verwendung, fiir die ein Produkt — entsprechend den Angaben
des Herstellers auf der Kennzeichnung, in der Gebrauchsanweisung oder dem Werbe- oder Verkaufsma-
terial bzw. den Werbe- oder Verkaufsangaben und seinen Angaben bei der klinischen Bewertung — be-
stimmt ist (Art. 2 Nr. 12 MPVO) [193, Rn. 1]. Der BGH, Urteil v. 18.04.2013 — I ZR43/09, hat daher ein
EEG-System, dessen Hersteller die Verwendung fiir einen medizinischen Zweck unmissverstidndlich aus-
geschlossen hatte, nicht als ,,Medizinprodukt* eingestuft (a.a.O., juris, Rn. 8). Das Produkt sei tiberdies
ausschlieBlich darauf gerichtet, physiologische Vorgidnge beim Menschen auflerhalb einer krankheits- oder
gesundheitsbezogenen Verwendung zu beobachten (juris, Rn. 14). Siehe auch das der Vorlagefrage des
BGH vorhergehende Urteil des EuGH: EuGH, Urteil v. 22.11.2012 — C-219/11.

157 Vgl. z.B. die Geriite von OpenBCI (https://shop.openbci.com/collections/frontpage/products/openbci-
eeg-electrocap) oder Emotiv (https://www.emotiv.com/insight/).

158 Wenn kiinftig invasivere, nichtmedizinische Produkte auf den Markt stromen, ist aber ,,zu analysieren,
ob es dauerhaft angemessen ist, reine Enhancement-Systeme allein dem allgemeinen Produkthaftungs- und
Datenschutzrecht zu iiberlassen [24, S. 837].

159 Siehe bereits Fn. 8.

160 Tn Bezug auf ,,Wunschmedizin* ohne medizinische Indikation, vgl. Damm [153, S. 645f.].
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bb) Produkte ohne medizinische Zweckbestimmung Auf Gehirn-Computer-
Schnittstellen ohne medizinische Zweckbestimmung erstreckt sich die MPVO aus-
nahmsweise dann, wenn diese das Gehirn (nichtinvasiv) transkraniell (also durch
die Schideldecke hindurch) stimulieren (Art. 1 Abs. 2 MPVO i.V.m. Anhang XVI
Nr. 6 MPVO). Damit will der Unionsgesetzgeber den Risiken begegnen, die von
einer solchen besonderen Art der Stimulation ausgehen, und Produkte, die manch-
mal zu medizinischen Zwecken und manchmal fiir Enhancement zur Anwendung
kommen, im Ergebnis den gleichen Anforderungen unterwerfen [44, S. 78ff.].!!
Bei ihnen legt es die MPVO also bewusst nicht in die Hand der Hersteller, durch
eigene Zweckbestimmung dariiber zu befinden, ob die strengen Vorschriften des
Rechts der Medizinprodukte zur Anwendung kommen.

Mit Blick auf Produkte, die sich derzeit noch im Forschungsstadium befinden,
zeigen sich indes die ersten normativen Liicken der MPVO. So mochte Neuralink ein
multifunktionales Neuroimplantat anbieten, das nicht nur neuronale Aktivititen auf-
nehmen, sondern auch Neuronen-Cluster stimulieren kann. Solche (futuristischen)
Neuroimplantate kiimen weder zwingend zu medizinischen Zwecken zum Einsatz
[194, Rn. 5] noch ndhmen sie eine transkranielle (sondern eine intrakranielle, inner-
halb des Gehirns erfolgende) Stimulierung des Gehirns vor.!®? Der Normgeber hatte
scheinbar nur die (nichtmedizinischen) Stimulierungen durch die Schideldecke im
Blick, nicht aber die invasivere Stimulierung innerhalb des Schidels. Da die Liste in
Anhang XVI Ausnahmecharakter hat, ldsst sie sich auch nicht durch teleologische
Extension um die risikoreichere intrakranielle Stimulierung erweitern.

Anhang XVI Nr. 2 MPVO erstreckt das Regelungsregime der MPVO zwar auch
auf solche Produkte, ,,die dazu bestimmt sind, durch chirurgisch-invasive Verfahren
zum Zwecke der Modifizierung der Anatomie [...] in den menschlichen Korper einge-
fiihrt zu werden®.!®* Implantierte Mikroelektroden, wie sie z. B. Neuralink anvisiert,
verdndern die Gehirnanatomie oder -struktur jedoch nicht — abgesehen von neuro-
plastischen Verdnderungen bei der Implantation und ,,Bedienung® der Schnittstelle,
die es erfordert, dass der Nutzer wiederholt bestimmte neuronale Signalmuster er-

161 Die Vorgingerregelungen der Medizinprodukte-Richtlinie und des MPG enthielten diese Ausnahme
noch nicht [44, S. 731f.].

162 Anhang XVI Nr. 6 MPVO sollte fiir Produkte zur intrakraniellen Stimulierung erst recht gelten, da die-
se implantiert werden und somit invasiver sind. An die Féhigkeit des Implantats, sich in das Hirngewebe
einzufiigen, sowie an die langfristige Vertriglichkeit des Materials sind ohnehin besondere Anforderungen
zu stellen [1, S. 22; 2, S. 780; 195]. Die Europdische Kommission wusste um die Liicke, die bereits die Me-
dizinprodukte-Richtlinie 93/42/EWG im Bereich der Enhancement-Produkte hinterlassen hatte. Dennoch
entschied sie sich in der MPVO, auf den medizinischen Zweck abzustellen und dafiir in Anhang XVI der
MPVO-Produkte auszunehmen, auf die sich die MPVO erstrecken soll [196, S. 6], z. B. Produkte zur trans-
kraniellen Stimulierung (vgl. die Kritik zur Medizinprodukte-Richtlinie von Maslen et al. [44, S. 801f.]).
Es liegt daher nahe, Anhang XVI in Zukunft um Neuroimplantate zu erweitern.

163 Beispiele hierfiir sind Prothesen, kiinstliche Gelenke oder kosmetische Implantate, welche Teile der
Anatomie des Patienten ersetzen oder verindern. § 3 Nr. 1 lit. ¢ MPG a.F. nannte Produkte, die dem
Zweck dienen, den anatomischen Aufbau oder einen physiologischen Vorgang zu untersuchen, zu ersetzen
oder zu verindern [193, Rn. 6; 194, Rn. 5].
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zeugt [44, S. 74].'% Sie sollen Gehirnfunktionen oder -aktivititen vielmehr messen,
um z.B. Computer oder Smartphones ,,mit Gedanken* zu steuern.'

Spétestens wenn der Markt nichtmedizinischer Neuroimplantate in den nichsten
Jahrzehnten breite Teile der Bevolkerung erreicht,'*® sind der nationale und der euro-
pidische Normgeber dringend dazu aufgerufen, die regulatorische Liicke zu schliefen
[44, S. 74f.; 128, S. 231 ff.] und die normative Architektur auf kommende techno-
logische Innovationen auszurichten.!®’

b) Allgemeine Anforderungen der MPVO an die IT-Sicherheit von Medizinpro-
dukten und unverbindliche Leitlinien Anders als etwa Arzneimittel unterliegen
Medizinprodukte keiner allgemeinen Zulassungspflicht als Sicherheitsmafnahme.!¢®
Die Hersteller sind vielmehr in eigener Verantwortung gehalten, die einschligigen
Sicherheits- und Leistungsanforderungen zu erfiillen. Dazu gehoren auch Anforde-
rungen an die IT-Sicherheit der Systeme (Art. 5 Abs. 1, Abs. 2 i.V.m. Anhang I
Nr. 1 und Nr. 17 MPVO) [198, S. 701; 199]. Die Verordnung trdgt ihnen aber
auf, ein Konformitétsverfahren (Art. 52 MPVO) durchzufiihren, um sicherzustellen,
dass die Medizinprodukte den Sicherheits-, Leistungs- und sonstigen rechtlichen
Anforderungen entsprechen. In dessen Rahmen hat ggf. auch eine klinische Bewer-
tung (Art. 61 MPVO) zu erfolgen.!® Bei dem Konformititsverfahren wirken sog.
Benannte Stellen mit, die von staatlichen Stellen akkreditiert und vom Hersteller
beauftragt sein miissen [199, S. 531f.].17° Sie fiihren Audits durch und bewerten das
implementierte Qualitdtsmanagementsystem, insbesondere dessen Umsetzung und
die technische Dokumentation.!”" Bei Implantaten ist zudem die Koordinierungs-

164 Neuroplastische Verinderungen gehen insbesondere auf ,Lerneffekte* zuriick: Hiufig stattfindende
neuronale Aktivitdten intensivieren die Verbindungen zwischen den hierfiir relevanten Neuronen. Trainiert
ein Nutzer seine Gehirn-Computer-Schnittstelle bspw., um bestimmte Bewegungen mit einer Prothese
durchzufiihren oder um einen Sprachcomputers zu bedienen, werden die beanspruchten Neuronengrup-
pen sich so organisieren, dass die Aktivitit kiinftig leichter und schneller durchgefiihrt werden kann. Zur
Neuroplastizitit vgl. allgemein Bear, Connors und Paradiso [32, S. 882ff.].

165" Andere Mensch-Maschine-Schnittstellen, v.a. Eingabegerite wie Maus und Tastatur, wiren dann re-
dundant bzw. stiinden bei Storungen als eine zusitzliche Steuerungsmoglichkeit zur Verfiigung.

166 Solchen Technologien werfen Fragen der Verteilungsgerechtigkeit und des Zugangs auf [114, S. 8;
197, S. 610].

167 Die Européische Kommission konnte insbesondere auf der Grundlage des Art. 1 Abs. 5 MPVO einen
delegierten Rechtsakt erlassen und Produkte zu Anhang X VI hinzufiigen, die in Verkehr gebrachten Pro-
dukten mit medizinischer Zweckbestimmung dhnlich sind und die damit verbundenen Risiken rechtferti-
gen.

168 Vel. § 21 Abs. 1 S. 1 AMG. Siehe auch Schmidt [198, S. 701].

169 Eine klinische Bewertung (Art. 2 Nr. 44 MPVO) ist jedenfalls bei Neuroimplantaten erforderlich, die
der Risikoklasse III angehoren [200, S. 186f.].

170 Die Behorden kontrollieren ,,nicht die Produkte, sondern die Priifer*, d. h. die Benannten Stellen (Art. 2
Nr. 42, Art. 35ff. MPVO). Bei bestimmten implantierbaren Medizinprodukten findet zudem ein Konsul-
tationsverfahren mit einem Expertengremium statt (Art. 54 MPVO). Wenn ein Produkt harmonisierten
Normen entspricht, wird die Konformitit eines Produkts mit der MPVO hingegen fingiert (Art. 8 Abs. 1
MPVO). Z.B. formuliert die Norm EN 60601-2-26:2003 Anforderungen an die Sicherheit von EEGs und
EN 45502-2-3:2010 an Cochleaimplantate, vgl. ABl. EU 2020, Nr. L 090L, S. 1 {f., 25 ff. Das Konformitts-
verfahren ist Teil des ,,New Legislative Framework™ [201, Rn. 82¢]. Kritisch hierzu: Veale und Zuiderveen
Borgesius [202, S. 104 ff.].

171 Vgl. Art. 52 Abs. 1, Abs. 2 MPVO i. V.m. Anhang IX.
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gruppe Medizinprodukte zu beteiligen (,,Scrutiny Verfahren®, Art. 54 MPVO) [199,
S. 532].

Fiir die Besonderheiten vernetzter Gerite ist das Medizinprodukterecht indes
noch nicht vollstindig gewappnet: Die Sicherheits- und Leistungsanforderungen fiir
Medizinprodukte beziehen sich vor allem auf die Produktsicherheit (Safety) — nicht
(unmittelbar) auf die Sicherheit des Gerits als IT-System (Security) [70, S. 161f.].'7
Dieser Missstand ist ein Relikt aus jener Zeit, als Medizinprodukte iiber kaum bis
keine Softwarekomponenten verfiigten und nicht vernetzt waren [70, S. 16f.].

Anforderungen an die Cybersicherheit fiir Medizinprodukte mit digitaler Kom-
ponente gibt die MPVO lediglich durch allgemeine Bestimmungen vor: Neben der
Wiederholbarkeit, Zuverlédssigkeit und Leistung (Anhang I Nr. 17.1. MPVO) nach
MaBgabe der bestimmungsgemiflen Verwendung des Produkts muss der Produ-
zent es ,entsprechend dem Stand der Technik entwickelt und hergestellt haben.
Dabei sind ,,die Grundsitze des Software-Lebenszyklus, des Risikomanagements
einschlieBlich der Informationssicherheit, der Verifizierung und der Validierung zu
beriicksichtigen* (Anhang I Nr. 17.2. MPVO).!” Der Stand der Technik schlief3t
hinreichend sichere Schutzmafnahmen gegen Sicherheitsangriffe auf sensible Bau-
steine ein.

Konkretere Leitlinien zu der Frage, wie ein Hersteller die Anforderungen des
Anhangs I der MPVO an Cybersicherheit erfiillen kann, gibt die Guidance on Cy-
bersecurity for Medical Devices der Koordinierungsgruppe Medizinprodukte vor.!7
Sie empfiehlt u. a. Mindestanforderungen zur Gewihrleistung der IT-Sicherheit — mit
einem klaren Augenmerk auf Cybersicherheitsrisiken, die sich auf die Patientensi-
cherheit auswirken konnen [71, S. 9f.].!7> Rechtsverbindlich sind diese Leitlinien

172 Zum Verhéltnis von ,,Safety and Security“ vgl. die Leitlinien der Koordinierungsgruppe Medizinpro-
dukte [71, S. 91.]. Schwache (IT-)Sicherheit gefihrdet die Sicherheit der Patienten wegen der Gefahr einer
Cyberattacke; zu restriktive (IT-)Sicherheit kann die Patientensicherheit dadurch gefahrden, dass medizi-
nisches Personal im Notfall nicht mehr ohne Weiteres auf das Medizinprodukt zugreifen kann.

173 Die Hersteller legen zudem Mindestanforderungen zur ,,Hardware, Eigenschaften von IT-Netzen und
IT-Sicherheitsmainahmen einschlieBlich des Schutzes vor unbefugtem Zugriff fest, die fiir den bestim-
mungsgeméBen Einsatz der Software erforderlich sind“ (Anhang I Nr. 17.4. MPVO). Aulerdem miissen
sie in der Gebrauchsanweisung Angaben zu Mindestanforderungen zur Hardware, Eigenschaften der ein-
gesetzten IT-Netze und IT-Sicherheitsmanahmen einschlieBlich des Schutzes vor unbefugtem Zugriff,
machen, die fiir den bestimmungsgeméBen Einsatz der Software erforderlich sind (Anhang I Nr. 23.4.
MPVO).

174 Die Koordinierungsgruppe Medizinprodukte geht auf Art. 103 der Medizinprodukte-Verordnung (EU)
2017/745 zuriick. Sie soll u.a. bei der Entwicklung von Normen, gemeinsamen Spezifikationen und Leit-
linien fiir die klinische Priifung bestimmter Produkte (Art. 105 lit. e) sowie fiir die Anwendung der grund-
legenden Sicherheits- und Leistungsanforderungen (Art. 105 lit. ¢) mitwirken.

175 Vgl. die Leitlinien zur Cybersicherheit [71, S. 20] sowie Annex I [71, S. 35ff.]. Siehe auch die Aus-
legungshilfe fiir die Anforderungen in Anhang I Nr. 17.4. und 23.4. MPVO [71, S. 20]. Zudem formuliert
Annex II [71, S. 39ff.] Anforderungen an Gebrauchsanweisungen [71, S. 24{f.], Informationen an Ge-
sundheitsdienstleister [71, S. 27f.] sowie Beispiele.

176 Bislang sind nur wenige sekundire Rechtsakte zur Anwendung der MPVO ergangen. Eine Erméchti-
gung findet sich u.a. in Art. 9 Abs. 1 MPVO (gemeinsame Spezifikationen fiir die grundlegenden Sicher-
heits- und Leistungsanforderungen) und Art. 91 MPVO (zur Umsetzung der Uberwachung nach Inverkehr-
bringen), vgl. Hill [189, S. 130].
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indes nicht [201, Rn. 82f.].17¢ Sie fungieren vielmehr als Auslegungshilfe fiir die
allgemein gehaltenen Sicherheitsanforderungen der MPVO.

Die Leitlinie gibt den Herstellern von Medizinprodukten insbesondere vor, eine
Defense-in-Depth-Strategie zu entwerfen, die den gesamten Produktlebenszyklus
abdeckt [71, S. 15]: Sie soll u.a. Ma3nahmen zum sicheren Design und Einsatz, zur
Uberpriifung und Validierung,'”” zum Sicherheitsmanagement sowie Spezifikationen
der Sicherheitsanforderungen enthalten [71, S. 14 ff.].17

Der Anhang der Guidance hélt eine Liste mit MaBnahmen und Sicherheitsfunk-
tionen vor, die IT-Sicherheit gewéhrleisten sollen, z. B. Verschliisselung, personliche
Authentifizierung, automatisches Abmelden, Hardening (,,Hérten®, also Eliminieren
nicht benotigter Funktionen, um die Angriffsfliche zu verkleinern [171, S. 1461f.;
203, S. 248; 204]) und Programme, die vor Schadsoftware schiitzen oder diese
erkennen [71, S. 18, 21f.].17°

Dartiber hinaus weist die Guidance aus gutem Grund an, Zugriffsrechte restriktiv
zu vergeben und sichere Authentifizierungsmoglichkeiten vorzuhalten [71, S. 11,
141, 21, 37]. So offensichtlich dies klingt, ist es in der bisherigen Praxis doch keine
Selbstverstindlichkeit. Manche auf dem Markt vertriebenen Medizinprodukte verfii-
gen iiber keine oder eine unsichere Methode der Authentifizierung [39, S. 264; 64,
S. 4241.],'% z.B. Standardpassworter'8! oder im Klartext auf dem Gerit gespeicher-
te Passworter [104, S. 403]. Es kann auBerdem sinnvoll sein, den Zugriff auf ein
vernetztes Medizinprodukt auf eine spezifische Raumdistanz zu beschrinken, um
Fernzugriffe auszuschlieBen [92, S. 9]. Alternativ zu einer Internetverbindung ist
es etwa moglich, die Gehirn-Computer-Schnittstelle z.B. via Bluetooth mit einem
anderen System zu koppeln, um die Sicherheit zu erhohen.!®?

Zudem gibt die Guidance den Herstellern auf, im Rahmen eines Verfahrens zum
Sicherheitsrisikomanagement das Risiko (insbesondere vorhersehbare!®* Schwach-
stellen) zu evaluieren und mogliche Maflnahmen zu dessen Kontrolle und ggf. ver-
bleibenden Restrisiken in Betracht zu ziehen [71, S. 11, 16f.]. Denn dann fillt es

177 7.B. Testen der Sicherheitsfunktionen, Fuzzy Testing, Sicherheitsliicken-Scanning oder Penetrations-
tests [71, S. 22].

178 Die Verantwortung tragen die verschiedenen Akteure, d.h. Hersteller, Zulieferer, Gesundheitsdienst-
leister, Patienten, und ggf. Betreiber, gemeinsam [71, S. 121f.].

179 Weitere MaBnahmen enthilt Annex I [71, S. 35ff.], zur Umsetzung der NIS-Richtlinie (EU) 2016/1148
des Europdischen Parlaments und des Rates vom 6. Juli 2016 iiber Manahmen zur Gewéhrleistung eines
hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union.

180 Hersteller schienen lange auf das Prinzip ,,Security through Obscurity* zu setzen und darauf zu vertrau-
en, dass potenzielle Angreifer das System und den Programmcode nicht kennen. Dabei erhthen Passworter
die Sicherheit, ohne tiberméBige Beschwernisse zu verursachen [76, S. 650].

181 Dies ist v. a. deshalb problematisch, weil es hiufig unkompliziert moglich ist, die Serien- oder Modell-
nummer eines Gerits herauszufinden. Das passende Standardpasswort lésst sich dann miihelos im Internet
finden [39, S. 264]. Das Problem ist im Kontext des Internets der Dinge gut dokumentiert; siehe z.B. die
Angriffe der Gruppe Fancy Bear [205].

182 Globale* Gehirn-Computer-Schnittstellen konnten bspw. iiber eine Internetverbindung mit einer
Cloud kommunizieren [45, S. 21ff.]. Demgegeniiber nutzen ,,lokale” Gehirn-Computer-Schnittstellen
Nahbereichskommunikation, um sich mit einem Gerit zu verbinden [45, S. 181f.].

183 Viele Schwachstellen sind unbekannt und noch nicht identifiziert, aber die Ausnutzung bekannter
Schwachstellen kann als ,,vorhersehbar* erachtet werden [71, S. 19].
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den Herstellern im ,,Ernstfall” leichter, einem geregelten Verfahren zu folgen, bei
dem Zustindigkeiten und Abldufe vorab geklart sind [51, S. 153ff.; 206, S. 2581f1.].
Um langfristige Sicherheit zu gewihrleisten, haben Hersteller ihre Medizinprodukte
zudem fortlaufend zu testen [71, S. 221.].

¢) Pflichten nach Inverkehrbringen Viele Sicherheitsliicken gingiger IT-Systeme
treten erst nach einiger Zeit in Erscheinung; fortwihrend entstehen bzw. zeigen sich
neue Angriffsvektoren [71, S. 23]. Der Hersteller muss daher den gesamten Lebens-
zyklus des Medizinprodukts, insbesondere der Softwarekomponenten, auch im Blick
behalten, nachdem er es in den Verkehr gebracht hat, um das Restrisiko zu begrenzen
[207]. Fiir stark softwaregesteuerte und ggf. lernfiahige Systeme [208, S. 19ff.], wie
Gehirn-Computer-Schnittstellen, ist dies mit Blick auf die vielen Angriffsvektoren
und -szenarien unentbehrlich.'®* Die Hersteller miissen ihre Medizinprodukte iiber-
wachen,'® im Ernstfall die zustindigen Behorden informieren und Préiventiv- oder
KorrekturmaBnahmen ergreifen (Art. 10 Abs. 12 UAbs. 1, Art. 83 Abs. 4 MPVO).
Im Einzelfall kénnen sie auch dazu angehalten sein, ein fehlerhaftes Produkt vom
Markt zu nehmen oder zuriickzurufen (Art. 95 Abs. 1 MPVO).

aa) Schwerwiegendes Vorkommnis Im Falle sog. schwerwiegender Vorkomm-
nisse muss der Hersteller Sicherheitskorrekturmafnahmen im Feld vornehmen, um
Schédden abzuwenden und Risiken fiir Patienten zu verringern (Art. 2 Nr. 68, Art. 83
Abs. 4 MPVO) [67, S. 29f.; 207, S. 301]."% Dafiir kann er bspw. Sicherheitsupdates
aufspielen bzw. zur Verfiigung stellen.!®” Bei schwerwiegenden Vorkommnissen, die
auf Sicherheitsliicken der IT-Sicherheit beruhen, ist das BSI zu beteiligen (§ 85
Abs. 5 Nr. 1 Medizinprodukte-Durchfiihrungsgesetz). Dariiber hinaus treffen den
Hersteller — dhnlich wie den datenschutzrechtlich Verantwortlichen (Art. 33 und 34
DSGVO) — Meldepflichten gegeniiber den zustidndigen Behorden (sog. Vigilanz,
Art. 87 MPVO).

Ein ,,schwerwiegendes Vorkommnis® ist eingetreten, wenn eine Fehlfunktion oder
Verschlechterung des Medizinprodukts zur Folge haben kann, dass eine Person
stirbt, sich ihr Gesundheitszustand voriibergehend oder dauerhaft schwerwiegend
verschlechtert oder dass eine schwerwiegende Gefahr fiir die 6ffentliche Gesundheit

184 Siehe dazu 1.2.2.

185 Hersteller sollen ein System zur Uberwachung nach dem Inverkehrbringen (Post-Market Surveillance
System) einrichten, das Daten iiber die Qualitit, die Leistung und die Sicherheit eines Produkts wihrend
dessen gesamter Lebensdauer sammelt, aufzeichnet und analysiert. Diese Datenbasis erlaubt es, etwaige
Priventiv- und Korrekturmafinahmen zu ermitteln, durchzufiihren und zu iiberwachen (vgl. Art. 83 Abs. 2
MPVO). Ein regelmifig aktualisierter Sicherheitsbericht enthilt Ergebnisse und Schlussfolgerungen sowie
eine Begriindung und Beschreibung etwaiger ergriffener Priaventiv- und KorrekturmaBSnahmen, Art. 86
Abs. 1 MPVO.

186 GemiB Art. 89 Abs. 3 MPVO bewertet die Behorde die Risiken des gemeldeten Vorkommnisses,
die Sicherheitskorrekturmafinahmen im Feld sowie die Angemessenheit aller Korrekturmainahmen, die
der Hersteller ergriffen hat. Zusténdig ist das Bundesinstitut fiir Arzneimittel und Medizinprodukte (§ 85
Abs. 2 Nr. 12 MPDG).

187 Der Hersteller muss hierfiir einen Patch-Management-Prozess einfiihren, durch den sich Aktualisie-

rungen ziigig und ohne Konflikte mit der Betriebsumgebung des Medizinprodukts bereitstellen lassen [71,
S.22].
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eintritt (Art. 2 Nr. 65 MPVO). Nicht schwerwiegend sind demgegeniiber Sicherheits-
liicken, die es ermoglichen, die Kommunikation eines Medizinprodukts mit einem
anderen Gerit!® abzuhoren oder auf dem Medizinprodukt gespeicherte Daten'® aus-
zuspdhen oder zu exportieren. Dies gilt gleichfalls fiir Konstellationen, in denen die
Gesundheit des Patienten nur geringfiigig, z. B. durch eine verspitete Behandlung
oder langsamere Ausfiihrung, beeintrichtigt ist.!*

Fiir Gehirn-Computer-Schnittstellen sind schwerwiegende Vorkommnisse des-
halb a priori nur bei Varianten denkbar, die das Gehirn exzessiv stimulieren und
schwer schidigen konnen.”! Sind dagegen nur leichtere Manipulationen ohne tod-
liche oder schwerwiegende gesundheitliche Folgen zu gewirtigen, entsteht selbst
dann keine Vigilanz-Pflicht, wenn der Patient selbst im Einzelfall die Konsequenzen
— vom Vertrauensverlust und Angsten bis zu leichten Schiden und Schmerzen — als
gravierend empfindet.

bb) Einfaches Vorkommnis Auch bei ,,einfachen” Vorkommnissen, die unter der
Schwelle des Art. 2 Nr. 65 MPVO bleiben, ist der Hersteller nicht von seiner Ver-
antwortung entbunden, fiir ein MindestmaB an Sicherheit zu sorgen. Er bleibt ver-
pflichtet, die Konformitidt des Produkts im Storungsfall (wieder)herzustellen und
Korrekturmainahmen vorzunehmen (Art. 10 Abs. 12; Art 83 Abs. 4 MPVO). Er
muss die Ursache eines potenziellen oder vorhandenen Konformitdtsmangels (oder
einer sonstigen unerwiinschten Situation, vgl. Art. 2 Nr. 67 MPVO) beseitigen.

Aufsichtsrechtliche Maflnahmen ergreifen die zustindigen Behorden in solchen
Fillen nur, wenn Medizinprodukte mutmaBlich ein unvertretbares Risiko auslosen
oder aus anderen Griinden nicht rechtskonform sind (Art. 94 MPVO). Dann bewer-
ten sie das Produkt in Hinblick auf die Anforderungen der MPVO und fordern den
Hersteller z.B. zu Korrekturmafinahmen auf.'”?> Allerdings muss hierfiir ein unver-
tretbares Gesundheits- und Sicherheitsrisiko fiir Patienten, Anwender oder andere
Personen eintreten (vgl. Art. 95 Abs. 1 MPVO). Insbesondere Schwachstellen, die
die Vertraulichkeit von Daten betreffen, erreichen diese kritische Schwelle regelma-
Big nicht.!

188 Vgl. das Beispiel zum Monitoring System in Annex II [71, S. 41].

189 Vgl. das Beispiel zum warming therapy device for premature babies in Annex 11 [71, S. 41] oder zum
PACS (Picture Archiving and Communication System) [71, S. 42].

190 So z.B. bei Magnetresonanzgeriten, Annex II [71, S. 42]. Selbst eine Manipulation der Internetverbin-
dung begriindet kein schwerwiegendes Vorkommnis, da Medizinprodukte autonom funktionieren sollen
[71, S. 20f.]; siehe das Beispiel zum Mobile X-ray, [71, S. 43].

191 Tn vielen Fillen ist die Stirke der elektrischen Impulse eingeschriinkt — z. B. aus Leistungsgriinden oder
um die Sicherheit der Patienten nicht zu gefihrden. Das schriinkt das Schadenspotenzial ein.

192 Vgl. Art. 95 Abs. 1 MPVO. Ggf. muss der Hersteller die Bereitstellung des Produkts auf dem Markt
beschrinken, bestimmten Anforderungen unterwerfen oder das Produkt vom Markt nehmen bzw. zuriick-
rufen.

193 Zur Frage, inwiefern die Gesamtrechtsordnung diesen Gefahren durch andere Regulierungsregime,
insbesondere durch das Datenschutzrecht, begegnet, siehe v.a. 2.2.1.b). Die allgemeinen Aufsichtspflichten
sehen v. a. Stichproben-Kontrollen vor (Art. 93 Abs. 1 MPVO).
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d) Sicherheit durch Datenbanken und Register? Zu dem Pflichtenheft der Uber-
wachung und Vigilanz gesellt sich im unionsrechtlichen Regulierungsregime eine
europdische Datenbank fiir Medizinprodukte (Eudamed, Art. 33 MPVO; aa) und ein
Implantateregister hinzu (§ 1 Abs. 2 Nr. 4 IRegG; bb).

aa) Eudamed FEudamed hilt Informationen iiber alle Medizinprodukte vor. Die
Datenbank ist u.a. mit dem elektronischen System fiir Vigilanz und fiir die Uber-
wachung nach dem Inverkehrbringen verkniipft (Art. 33 Abs. 2 lit. f i. V.m. Art. 92
MPVO).** Sie speichert u.a. Vigilanz- und klinische Priifungsdaten sowie wie In-
formationen iiber die Hersteller.!®> Thre Daten sind aber nicht 6ffentlich zuginglich:
Nur die EU-Kommission und die Mitgliedstaaten!'*® diirfen auf sie zugreifen (Art. 33
Abs. 5 MMPVO), um auf Sicherheitsrisiken rasch reagieren zu konnen.!"’

bb) Implantateregister Anders als Eudamed erfasst das Implantateregister (kiinf-
tig!?®) auch Informationen iiber Patienten mit spezifischen Implantattypen, u.a. Coch-
leaimplantate'® und Neurostimulatoren (§ 2 Nr. 1 i.V.m. Anlage IRegG).?* Der
Unionsgesetzgeber will dadurch Implantatrisiken abwehren sowie die Gesundheit
und Sicherheit der Patienten schiitzen (§ 1 Abs. 2 Nr. 1 IRegG). Deshalb muss
die Gesundheitseinrichtung, die fiir die implantatbezogene Manahme verantwort-
lich zeichnet, in Zukunft u.a. technisch-organisatorische Daten zum Versorgungs-
prozess, implantatrelevante Befunde sowie individuelle Parameter zum Implantat
melden (§ 16 Abs. 1 IRegG). Darunter fallen etwa sicherheitsbezogene Anderungen
eines Implantats oder Sicherheitsupdates (§ 2 Nr. 4 IRegG). Mithilfe des Registers
konnen verantwortliche Gesundheitseinrichtungen und Hersteller Patienten ausfin-
dig machen, die unsichere Gerite nutzen,”! und sicherstellen, dass sie verfiigbare
Updates aufspielen (§ 4 Abs. 4, § 29 Abs. 1 Nr. 1, Nr. 3 lit. ¢ IRegQG).

Ob sich das neue Implantateregister als geeignetes Instrument entpuppt, um Re-
aktionen auf schwerwiegende Sicherheitsliicken in Implantaten zu koordinieren und
die Gefahren fiir Patienten abzuwehren, steht derzeit aber noch in den Sternen. Als
Crux konnten sich zwei Aspekte erweisen: Bislang ist es Patienten zum einen ver-
wehrt, selbst Probleme mit ihren Implantaten zu melden; weder sie noch ihre Arzte

194 Vgl. Erw.gr. 44 ff. MPVO sowie https://ec.europa.eu/health/md_eudamed/overview_de.
195 Beschluss der Kommission vom 19. April 2010 iiber die Europdische Datenbank fiir Medizinprodukte
(Eudamed), K(2010) 2363, ABI. L 102/45, Erw.gr. 2 und Art. 2.

19 Eine Liste der zustéindigen Behorden findet sich unter https://ec.europa.eu/tools/eudamed/#/screen/
competent-authorities.

197 https://ec.europa.eu/commission/presscorner/detail/de/IP_10_443.

198 Den Zeitpunkt der Inbetriebnahme des Registers gibt das Bundesministerium fiir Gesundheit durch
eine Rechtsverordnung bekannt (§ 37 Nr. 1 Implantateregistergesetz [IRegG]).

199 Cochleaimplantate werden ebenfalls den Gehirn-Computer-Schnittstellen zugeordnet [1, S. 210ff.].

200 Sonderanfertigungen oder Implantate mit Sonderzulassung (§ 15 Abs. 1 Nr. 1, § 2 Nr. 2, 3 IRegG) sind
von der Registrierpflicht ausgenommen, da diese neben dem konkreten Einzelfall keine validen, interpre-
tierbaren Daten liefern, vgl. BT-Drucks. 19/10523, S. 84f.

201 Zu der datenschutzrechtlichen Gestaltung des Implantateregisters sowie zur Kritik siche Bahner [209,
S. 80f., 83].
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haben Zugang zu den Daten des Registers [209, S. 82; 210, S. 13].22 Zum anderen
beschrinkt sich der Schutz — ihnlich wie die Uberwachung nach Inverkehrbringen
und die Vigilanz — auf die Gesundheit und (korperliche) Sicherheit der Patienten.
Wenn Sicherheitsliicken ,,nur* eine Einsicht in Daten, die das Implantat erhebt oder
verarbeitet, ermoglichen, kniipft sich daran keine Meldepflicht des Herstellers. Dies
ist allenfalls dann der Fall, wenn der Hersteller oder die verantwortliche Gesund-
heitseinrichtung zugleich datenschutzrechtliche Verantwortliche sind (Art. 33, 34
DSGVO).2%

2.2.3 Das (allgemeine) Recht der Cybersicherheit als Liickenschliefser?

Jenseits des Rechts der Medizinprodukte und des Datenschutzrechts hilt die be-
stehende Rechtsordnung nur wenige Pflichten vor, welche die IT-Sicherheit in den
Verkehr gebrachter Gehirn-Computer-Schnittstelle adressieren.

a) Recht der Sicherheit in der Informationstechnik Die Anforderungen an Betrei-
ber Kritischer Infrastrukturen, die das Gesetz iiber das Bundesamt fiir Sicherheit in
der Informationstechnik (BSIG) und die Verordnung zur Bestimmung Kritischer In-
frastrukturen (BSI-KritisV) statuieren,?** finden auf Gehirn-Computer-Schnittstellen
keine Anwendung. Denn bei der Technologie handelt es sich nicht um unmittelbar
lebenserhaltende Medizinprodukte. Sie gehort daher nicht zu den Kritischen Infra-
strukturen.?® Selbst wenn die Anbieter einer Schnittstelle auf Cloud-Computing-
Dienste zuriickgreifen, um Daten zu speichern oder zu verarbeiten, werden sie nicht
selbst zu Anbietern digitaler Dienste (§ 2 Nr. 11 BSIG):2% Lediglich Anbieter der
Rechenressourcen und Betreiber der Serverfarmen [212, S. 618] miissen Mallnah-
men treffen, um die Risiken fiir die Sicherheit der Netz- und Informationssysteme
zu bewiltigen, die sie benutzen (§ 8c Abs. 1 BSIG).2"”

202 Ebenfalls bemingelt werden die fehlenden Sanktionen bei VerstoB gegen die Meldepflichten [209,
S. 82].

203 Dazu auch 2.2.c.

204 V.a. § 8a des Gesetzes iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSIG) i. V. m.
der Verordnung zur Bestimmung Kritischer Infrastrukturen (BSI-KritisV).

205 § 6 Abs. 1 Nr. 2 BSI-KritisV, siehe hierzu Tschammler [211, S. 511]. Hersteller von Gehirn-Computer-
Schnittstellen bzw. Anbieter zusitzlicher Dienste gehoren auch nicht zu den ,,Unternehmen im besonderen
offentlichen Interesse” (§ 2 Abs. 14 BSIG). Kommt die Gehirn-Computer-Schnittstelle allerdings aus-
schlieBlich im klinischen Umfeld und stationir (z.B. bei schwerer Epilepsie) zum Einsatz, ist sie dagegen
eine kritische Dienstleistung (§ 6 Abs. 1 Nr. 1 BSI-KTritisV).

206 Etwas anderes gilt, wenn der App-Anbieter oder Hersteller eigene Sever betreibt und die Schwelle der
Kleinst- und kleinen Unternehmen iiberschreitet (§ 8d Abs. 4 S. 1 BSIG).

207 Diese Anforderungen ergeben sich aus der NIS-Richtlinie (EU) 2016/1148 des Europiischen Parla-
ments und des Rates vom 6. Juli 2016 iiber Maflnahmen zur Gewéhrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union. Zusitzlich treffen die Anbieter di-
gitaler Dienste Meldepflichten (§ 8c Abs. 3 BSIG); das BSI kann Maflnahmen verlangen, um Sicherheits-
mingel zu beseitigen (§ 8c Abs. 4 BSIG). Betreiber haben hierbei den Stand der Technik zu berticksich-
tigen (§ 8c Abs. 2 BSIG), nicht aber (wie Betreiber Kritischer Infrastrukturen, § 8a Abs. 1 S. 2 BSIG)
einzuhalten.
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Allerdings darf das BSI informationstechnische Produkte und Systeme untersu-
chen, die auf dem Markt bereitgestellt sind oder werden sollen (§ 7a Abs. 1 BSIG).
Von seiner Kompetenz hat das BSI bereits in Kooperation mit mehreren Herstellern
Gebrauch gemacht und zahlreiche Medizinprodukte gepriift: Bei jedem Produkt
konnte es dabei Sicherheitsmingel feststellen.2%®

b) Produktrecht Anforderungen fiir nichtmedizinische Gehirn-Computer-Schnitt-
stellen ergeben sich allenfalls aus dem Produktsicherheits->* und Produkthaftungs-
recht.?' Denn Sicherheitsliicken konnen durchaus Produktfehler i.S.d. § 1 Prod-
HaftG sein [4, S. 195]. Wann insoweit die kritische Schwelle iiberschritten ist,
dekretiert der unbestimmte Rechtsgriff ,,Stand der Technik*.?!! Thn konkretisieren
Empfehlungen, Leitlinien?'? und technischen Standards (z.B. DIN- oder ISO-Nor-
men) [215, S. 522].

Allerdings schiitzt das Produktrecht nur das Eigentum sowie Korper, Gesundheit
und Leben — nicht jedoch Personlichkeits- und Vermogensinteressen [216, Rn. 2;
217, Rn. 8]. Mit Blick auf die drohenden Beeintrichtigungen der Datensicherheit und
Privatheit, die von Cyberangriffen ausgehen, wire das aber erforderlich. Zudem sind
Sicherheitsliicken in der Regel beim Inverkehrbringen nicht vorhersehbar, sondern
werden erst im Nachhinein erkennbar (§ 1 Abs. 2 Nr. 2, Nr. 5 ProdHaftG).?!?

¢) Verbrauchervertragsrecht Eine ausdriickliche Pflicht, digitale Produkte durch
Updates aktuell und sicher zu halten, kannte das deutsche Recht lange Zeit nicht
[218, 220]. Mit Art. 7 Abs. 3 der neuen Warenkauf-Richtlinie?'* hilt eine solche
jedenfalls aber fiir Verbraucherprodukte in die Rechtsordnung Einzug. Den Weg
in das nationale Recht ebnet § 475b Abs. 4 BGB [221, S. 1707; 222, S. 315ff,;

208 Zu dem Projekt ManiMed, siehe Fn. 34.

209 Dje MPVO ist im Verhiltnis zum Produktsicherheitsrecht, das maBgeblich durch die Produktsicher-
heitsrichtlinie (2001/95/EG) geprigt ist, Lex specialis. Die EU-Kommission plant, die Produktsicherheits-
richtlinie zu iiberarbeiten, um u. a. die Cybersicherheit vernetzter Produkte zu verbessern [213, S. 3]. All-
gemeine Anforderungen an die Cybersicherheit mit dem Internet verbundener Gerite ergeben sich mitt-
lerweile auch aus der Funkanlagenrichtlinie (2014/53/EU) in Verbindung mit der delegierten Verordnung
(EU) 2022/30 der Kommission vom 29. Oktober 2021 zur Ergidnzung der Richtlinie 2014/53/EU des Eu-
ropdischen Parlaments und des Rates im Hinblick auf die Anwendung der grundlegenden Anforderungen,
auf die in Art. 3 Abs. 3 Buchstaben d, e und f der Richtlinie Bezug genommen wird.

210 Auch Implantate sind Produkte i.S.v. § 2 ProdHaftG [214, Rn. 30] — ebenso externe Gehirn-Computer-
Schnittstellen eingebetteter Software [214, Rn. 21, 27].

211 Siehe hierzu bereits B.II.1.b) sowie das IT-Grundschutz-Kompendium unter SYS.4.4 [172].

212 Siehe z.B. die Guidelines for Securing the Internet of Things der Agentur der Europiischen Union fiir
Cybersicherheit (ENISA).

213 Allerdings muss die Sicherheitsliicke im Zeitpunkt des Inverkehrbringens bekannt gewesen sein
[218, S. 1843f.]. Nach Inverkehrbringen ist der Hersteller noch zur Marktbeobachtung verpflichtet [218,
S. 1844]. Nur in Ausnahmefillen konnten die Marktiiberwachungsbehorden die Bereitstellung eines
Updates nach § 26 Abs. 2 S. 1 ProdSG anordnen [219, S. 628f.].

214 Richtlinie (EU) 2019/771 des Européischen Parlaments und des Rates vom 20. Mai 2019 iiber be-
stimmte vertragsrechtliche Aspekte des Warenkaufs, die fiir Waren mit digitalen Elementen gilt. Bei ihnen
handelt es sich um bewegliche korperliche Gegenstinde, die in einer Weise digitale Inhalte oder digita-
le Dienstleistungen enthalten oder mit ihnen verbunden sind, dass die Waren ihre Funktionen ohne diese
digitalen Inhalte oder digitalen Dienstleistungen nicht erfiillen konnten (Art. 2 Nr. 5 lit. b).
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223, S. 455f.; 224, S. 28901.].2> Auch die VertragsméBigkeit einer gekauften Ware
soll sich kiinftig — je nach den Umstidnden des Einzelfalls — auf Anforderungen an
Datenminimierung, Datenschutz durch Technik und datenschutzfreundliche Vorein-
stellungen erstrecken.?!® So ist bspw. ein Verschliisselungsprogramm vertragswidrig,
wenn es konzeptionell nicht geeignet ist, einen unbefugten Zugriff auf die Daten zu
verhindern.?'” Ausschlaggebend ist, was ein Verbraucher verniinftigerweise erwarten
kann.?'® Die Anforderungen, an denen sich digitale Produkte messen lassen miissen,
harren indes einer Konkretisierung [223, S. 454].

d) Ausblick auf die unionale Verordnung zur Regulierung Kiinstlicher Intelligenz
Fiir Gehirn-Computer-Schnittstellen wird in absehbarer Zeit die Verordnung fiir
Kiinstliche Intelligenz (KI-VO)?"°, welche die EU-Kommission kiirzlich als Entwurf
vorgelegt hat, normative Rahmenbedingungen vorgeben. Gehirn-Computer-Schnitt-
stellen unterfallen dem Begriff ,,Kiinstliche Intelligenz‘.??° Denn sie verwenden ver-
schiedene statistische Methoden und maschinelles Lernen, um Gehirnsignale zu
klassifizieren.??! Gehirn-Computer-Schnittstellen, die der MPVO unterfallen,??? stuft
der Verordnungsentwurf als Hochrisiko-KI ein, sofern ihre Klassifizierungsalgorith-
men Sicherheitskomponenten sind.??® Darunter fallen etwa Neurostimulatoren, die
ihren Nutzer schéddigen konnen, wenn sie filschlicherweise elektrische Impulse ab-
geben oder ausfallen und z.B. epileptische Anfdlle nicht verhindern oder lindern.
Hochrisiko-KI spannt der Gesetzesvorschlag in ein engmaschiges Regulierungs-

215 Gesetz zur Regelung des Verkaufs von Sachen mit digitalen Elementen und anderer Aspekte des Kauf-
vertrags vom 25.06.2021, BGBI. 2021 Teil I Nr. 37, S. 2133 ff. Fiir digitale Inhalte oder Dienstleistungen
ergibt sich die Aktualisierungspflicht aus § 327f BGB, vgl. Gesetz zur Umsetzung der Richtlinie iiber be-
stimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen vom
25.06.2021, BGBL. 2021 Teil I Nr. 37, S. 2123 ff.

216 Erw. gr. 48 der Richtlinie (EU) 2019/770 des Europiischen Parlaments und des Rates vom 20. Mai
2019 iiber bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienst-
leistungen.

217 Vgl. auch den Gesetzentwurf der Bundesregierung fiir ein Gesetz zur Umsetzung der Richtlinie iiber
bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen
vom 13.01.2021, verfiigbar unter https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/
RegE_BereitstellungdigitalerInhalte.pdf, S. 60.

218 S0 jedenfalls in Bezug auf Datenverarbeitungen der Regierungsentwurf vom 13.01.2021 (Fn. 218),
S. 60.

219 Europdiische Kommission, Vorschlag fiir eine Verordnung des Européischen Parlaments und Rates zur
Festlegung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz tiber Kiinstliche Intelligenz) und
zur Anderung bestimmter Rechtsakte der Union vom 21.04.2021, 2021/0106(COD).

220 Systeme der kiinstlichen Intelligenz* definiert Art. 3 Nr. 1 als ,,Software, die mit einer oder mehreren
der in Anhang I aufgefiihrten Techniken und Konzepte entwickelt worden ist und im Hinblick auf eine Rei-
he von Zielen, die vom Menschen festgelegt werden, Ergebnisse wie Inhalte, Vorhersagen, Empfehlungen
oder Entscheidungen hervorbringen kann, die das Umfeld beeinflussen, mit dem sie interagieren®.

221 Siehe hierzu bereits Fn. 22. Anhang I KI-VO nennt u. a. ,,Konzepte des maschinellen Lernens* (lit. a)
und ,,statistische Ansitze* (lit. b).

222 Vgl. zu Medizinprodukten Erw.gr. 30 KI-VO. Die Regulierung erstreckt sich auf den gesamten ,,New
Legislative Framework* der EU, vgl. Annex II.

223 Vgl. Art. 6 (1) KI-VO. Eine Sicherheitskomponente zeichnet sich dadurch aus, dass sie entweder ei-
ne Sicherheitsfunktion erfiillt oder bei Nicht- oder Fehlfunktion die Patientensicherheit gefdhrdet (vgl.
Art. 3 (14) KI-VO).
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korsett: Die Anbieter miissen die Genauigkeit, Robustheit und Cybersicherheit des
KI-Systems gewihrleisten?>* sowie ein Risiko-, Qualitits- und Uberwachungsma-
nagement einfiihren.?”> Insbesondere miissen solche Systeme gegen Versuche Drit-
ter, Systemschwachstellen auszunutzen, widerstandsfihig sein.?? Wihrend des Be-
triebs sollen die KI-Systeme Ereignisse in Logs festhalten, damit sie nachvollziehbar
und iiberpriifbar sind.?”” Werden Gehirn-Computer-Schnittstellen zur biometrischen
Identifikation oder Emotionserkennung eingesetzt, sind die Nutzer hieriiber zu in-
formieren (Art. 52 (2) KI-VO).

2.2.4 Das Recht der Cybersicherheit von Gehirn-Computer-Schnittstellen als
liickenhaftes Regulierungsmosaik

Das Medizinprodukterecht reguliert die Cybersicherheit von Gehirn-Computer-
Schnittstellen bisher nur fragmentarisch. Es erfasst einerseits keine Verbraucher-
bzw. nicht medizinische Gerite — und zwar selbst dann nicht, wenn ein solches
Gerit (in der Zukunft) unmittelbar in den menschlichen Schidel implantiert wird;
damit teilen Gehirn-Computer-Schnittstellen das Schicksal vieler anderer Geréte im
,Internet der Dinge*“.??® Zum anderen fallen Cyberangriffe auf Medizinprodukte,
die ,,nur die Privatsphire des Nutzers verletzen, nicht in das Regelungsregime der
Vigilanz und unterliegen daher nicht der Meldepflicht.

Das Datenschutzrecht schlie3t diese Liicke nicht. Denn es hilt nur Pflichten fiir die
personenbezogene Datenverarbeitung durch den Verantwortlichen und den Auftrags-
verarbeiter, also die Prozesse einer Software, bereit. Den Hersteller der Hardware
adressiert die DSGVO demgegeniiber nicht unmittelbar. Das neue Verbraucherver-
tragsrecht erhoht aber im Gefolge der neuen Warenkauf-Richtlinie die IT-Sicherheit
von Verbraucherprodukten: Sie kniipft die VertragsmiBigkeit eines Produkts auch
an dessen IT-Sicherheit und etabliert Aktualisierungspflichten.

3 Vorschlige fiir ein Regelungsregime der Cybersicherheit von Gehirn-
Computer-Schnittstellen

Heute mag Neuroenhancement noch wie ein Subkulturphdnomen wirken. In den
ndchsten Jahren werden sich jedoch mehr und mehr Menschen seinen vielfiltigen
technischen Moglichkeiten 6ffnen. Damit konnen weitreichende und bislang nicht

224 Art. 8ff., v.a. Art. 15 KI-VO. Entspricht ein in Verkehr gebrachtes KI-System nicht (mehr) den Anfor-
derungen, muss dessen Anbieter dies korrigieren, Art. 21 KI-VO.

225 Art. 9,17, 61 KI-VO.
226 Art. 15 Abs. 3 UAbs. 1 KI-VO.

227 Art. 12 sowie Art. 20 KI-VO. Der Entwurf enthilt auch Anforderungen an die ,Nutzer der Systeme
(Art. 29). Sie miissen die Anweisungen zur Verwendung und Uberwachung des Produkts beachten. Der
personliche, nicht professionelle Gebrauch schlieit diese Nutzerpflichten aus, vgl. Art. 3 (4). ,,Nutzer*
kann aber ggf. (auch) das medizinisch-technische Personal sein, das die Gehirn-Computer-Schnittstelle
einrichtet.

228 Zur Problematik des ,.Internet of Bodies* (dt. Internet der Korper, da internetfihige Implantate mensch-
liche Korper vernetzen) vgl. Matwyshyn [101, v.a. S. 1161f.].
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absehbare Auswirkungen auf die Gesellschaft sowie die Menschheit als Ganzes
einhergehen. Um der Gefahren Herr zu werden, die von Angriffen auf Gehirn-
Computer-Schnittstellen ausgehen, ist der Staat aufgerufen, normative Liicken zu
schlieBen und VorsorgemaB3nahmen zu ergreifen. Ansatzpunkte konnen nicht nur
neue Vorschriften fiir Hersteller und Betreiber (I.), sondern auch eine Intensivierung
bzw. Effektivierung der behordlichen Aufsicht (II.) sowie Haftungs- und Aufkli-
rungspflichten fiir Hersteller, Betreiber und medizinisch-technisches Personal (I11.)
sein.

3.1 Regulierung von Gehirn-Computer-Schnittstellen
3.1.1 Ausweitung des Medizinprodukterechts

Bislang erfasst die Rechtsordnung Neuroimplantate nur bei medizinischer Zweckbe-
stimmung (Art. 1 Abs. 2 i. V.m. Anhang XVI MPVO).?”® Um den Sicherheitsrisiken
implantierter Gehirn-Computer-Schnittstellen schlagkriftig zu begegnen, sollte der
Unionsgesetzgeber den normativen Radius der MPVO pro futuro auf Implantate zu
Enhancement-Zwecken ausweiten.?** Er konnte entweder konkrete Ausgestaltungen
wie ,,Neuroimplantate* oder den abstrakten Zweck des Enhancements in die Liste
des Anhangs XVI MPVO aufnehmen. Konkrete Produktarten in die Liste aufzu-
nehmen, hat den Nachteil, dass die Liste der dynamischen technischen Entwicklung
stindig hinterherhinkt. ,,Cognitive Enhancement* als normativer Ankniipfungspunkt
hat demgegeniiber den Charme auch kiinftige, noch nicht bekannte Technologien
zu erfassen und mitzuregulieren [44, S. 81]. Dadurch fallen dann aber auch jegli-
che EEG-Headsets in den Anwendungsbereich der MPVO. Nichtmedizinische EEG-
Headsets gehen in ihrer Invasivitit typischerweise tiber Wearables wie Fitness-Tra-
cker, Smartwatches oder Datenbrillen nicht hinaus: Sie erheben auflerhalb des Kor-
pers Daten, auch iiber physiologische Vorgéinge (z.B. messen sie die Herzfrequenz
oder — im Fall von EEG-Headsets — Gehirnwellen) [225]. Alle EEG-Headsets der
MPVO zu unterwerfen, ist daher nicht angezeigt. Es mag zwar seltsam anmuten,
die gleichen EEG-Systeme, die mal medizinischen, mal ,,privaten* Zwecken die-
nen, unterschiedlichen Standards zu unterwerfen [44, S. 77]. Allerdings stellen die
hoheren Anforderungen an Medizinprodukte neben der Sicherheit auch die Leis-
tung, insbesondere den klinischen Nutzen, sicher.! Das Kardinalproblem privat
genutzter EEG-Headsets liegt dagegen schwerpunktméBig im Datenschutz und der
datenschutzkonformen Ausgestaltung des Produkts [226, S. 9; 227].

229 Siehe 2.2.2.a).

230 MaBgeblich wire dann die Funktionsweise und die Interaktion des Produkts mit dem Korper des Nut-
zers — dies bilden die Risikogruppen der MPVO ohnehin ab [44, S. 79f.]. Zudem beugt eine gemeinsame
Regulierung Wertungskonflikten zwischen parallelen Regulierungsrahmen vor, die gleiche oder dhnliche
Produkte unterschiedlich bewerten [196, S. 17]. Fiir eine Regulierung sog. Cognitive Enhancement De-
vices im Rahmen des Medizinprodukterechts sprechen sich Maslen et al. aus [44, 80ft.]. Alternativ konnte
die Europidische Kommission im Wege eines delegierten Rechtsakts gem. Art. 1 Abs. 5 MPVO die Liste
des Anhang XVI erweitern.

231 Sicherheit und Leistung werden im Rahmen der klinischen Bewertung (Art. 2 Nr. 44 MPVO) unter-
sucht, vgl. Art. 61 ff. MPVO.
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Mit Blick auf diese Risiken empfiehlt es sich, den Begriff des Medizinprodukts so
zu verdndern, dass er gleichermalen Enhancement umfasst, z.B. indem die MPVO
auf die Interaktion des Produkts mit dem Korper oder auf die Risiken fiir den Nutzer
abstellt [44, S. 80ff.]. Hierdurch schliipfen jegliche stimulierende und implantierte
Gehirn-Computer-Schnittstellen unter den Schirm des Medizinprodukterechts, ohne
rein messende, nicht invasive EEG-Gerite miteinzubeziehen.

3.1.2 Security by Design

Uber den Anwendungsradius der MPVO hinaus sollte der Normgeber auch in ma-
terieller Hinsicht nachjustieren — sowohl an den Anforderungen an Produkte sowie
an den Herstellerpflichten.?*

Die bisher erarbeiteten, feinteiligen Leitlinien der Koordinierungsgruppe Medi-
zinprodukte zur Gewihrleistung der Cybersicherheit von Medizinprodukten erfiillen
zwar eine wichtige Orientierungsfunktion. Thre Steuerungswirkung leidet aber un-
ter ihrem Empfehlungscharakter: Die Hersteller sind nicht verpflichtet, ihnen Folge
zu leisten.??* Die wichtigsten Mindestanforderungen (z.B. Verschliisselung, siche-
re Authentifizierung und Angriffserkennungssoftware) sollte die Richtlinie in den
Anhang I (Nr. 17) aufnehmen und ihnen hierdurch normative Bindungswirkung
verleihen.?* Bspw. sollte sie als Grundsatz ausdriicklich und verbindlich festlegen,
dass Medizinprodukte ruhende Daten verschliisseln miissen und nur verschliisselt
mit anderen Gerdten kommunizieren diirfen.?*

Im Rahmen der MPVO sollte die Koordinierungsgruppe Medizinprodukte weiter-
gehende Anforderungen an die Technikgestaltung formulieren und — ggf. in Abstim-
mung mit Datenschutzbeauftragten und Cybersicherheitsbehorden?® — Basismaf3sté-
be fiir Security by Design festlegen. Dieser Katalog muss sich dynamisch an aktuelle
Bedrohungen anpassen. Bspw. reicht es dann nicht mehr, nur den Benutzerzugriff
sicher zu gestalten. Wenn sich Medizinprodukte automatisiert aktualisieren, sollten
sie zudem verifizieren, dass die Updates tatséchlich vom Hersteller stammen und
unverfilscht sind [45, S. 10£.].2%7

Fiir Apps, die via Gehirn-Computer-Schnittstelle (oder auf andere Weise) Ge-
sundheitsdaten verarbeiten, lieen sich integrierte Filter vorschreiben, die nur be-
stimmte Gehirnsignale zur Auswertung gelangen lassen. Medizinprodukte konnen

232 Diese Anforderungen sollten fiir alle, auch bereits auf dem Markt befindliche Gerite gelten (,,Security
Parity*) [101, S. 131£.].

233 Die Koordinierungsgruppe Medizinprodukte hat u.a. zur Aufgabe, bei der Entwicklung von Leitlini-
en , fiir die wirksame und harmonisierte Durchfiihrung [der MPVO und] Anwendung der grundlegenden
Sicherheits- und Leistungsanforderungen® mitzuwirken (Art. 105 lit. c MPVO).

234 Zur Bindungswirkung technischer Standards, siehe auch Yu [169, S. 167 ff.]. Vgl. fiir den US-ameri-
kanischen Kontext Kersbergen [104, S. 416f.].

235 Sekundire Rechtsakte kénnten verbindlich zur Verschliisselung (und anderen SicherheitsmaBnahmen)
verpflichten, vgl. hierzu Fn. 177. Dabei sollte auch der Mindeststandard des Verschliisselungsalgorithmus
definiert werden [77, Rn. 34, 34d].

236 Neben dem deutschen BSI konnte auch die Agentur der Europiischen Union fiir Cybersicherheit
(ENISA) mitwirken.

237 Bspw. kann dies mithilfe von Zertifikaten geschehen [98, S. 136f.].
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dann nur solche Daten verarbeiten und speichern, die erforderlich sind, um ihre
Funktion zu erfiillen — und gerade nicht das gesamte Spektrum der gemessenen neu-
ronalen Aktivitdten. Denkbar ist auch die Vorgabe, Gehirnsignale (soweit sie nicht
fiir den jeweiligen Einsatzzweck zwingend erforderlich sind) erst dann auswerten
zu diirfen, nachdem sie einen Anonymisierungsmechanismus durchlaufen haben.??
Zusitzlich konnte der Gesetzgeber Betreiber von App-Plattformen fiir Gehirn-Com-
puter-Schnittstellen dazu verpflichten, die dort angebotenen Anwendungen auf ihre
Sicherheit und Vertrauenswiirdigkeit hin zu tiberpriifen, bevor sie zum Download
freistehen [14, S. 37].

Als Ausdruck eines digitalen Verbraucher- und Patientenschutzes sollten die Auf-
klirungs- und Informationspflichten der Hersteller und Arzte [4, S. 194] verstirkt
die Risiken und Besonderheiten der IT-Sicherheit einbeziehen, namentlich zusitz-
lich zu den besonderen Aufkliarungspflichten iiber die gesundheitlichen Risiken [4,
S. 194f.] auch zur Aufkldrung tiber die IT-Sicherheit verpflichten. Wer eine Schnitt-
stelle nutzt, sollte z.B. einen Hinweis erhalten, was bei ihrer Kopplung mit einem
Smartphone zu beachten ist.

3.1.3 Konsequenzen von Vorkommnissen

Bislang ziehen nur schwerwiegende Vorkommnisse mit gravierenden Gefahren fiir
die Patientensicherheit strenge Vigilanz-Pflichten der Hersteller nach sich. Auch
unterhalb dieser Schwelle konnen Medizinprodukte, insbesondere Neurostimulato-
ren,® im Fall eines Cyberangriffs aber gefiahrliche Folgen zeitigen.?** Statt es den
Herstellern zu iiberlassen, solche Sicherheitsliicken zu beheben, sollten sie auch hier
die zustidndigen Behorden iiber Vorkommnisse und Sicherheitskorrekturen informie-
ren miissen, damit diese das Produkt tiberpriifen und ggf. Malnahmen (Art. 94, 95
MPVO) cinleiten konnen.

Insgesamt kommt im Medizinprodukterecht der Schutz der Privatsphire im Ver-
gleich zum Schutz der Patientensicherheit derzeit zu kurz:>*! Gefidhrdet eine Sicher-
heitsliicke die Vertraulichkeit des Medizinprodukts, 16st dies nur Korrektur-, nicht
aber Meldepflichten des Herstellers aus. Es greifen lediglich die Meldepflichten aus
Art. 33 DSGVO gegeniiber der datenschutzrechtlichen Aufsichtsbehtrde — aller-
dings nur, sofern der Hersteller einer Gehirn-Computer-Schnittstelle zugleich auch

28 Siche z.B. den ,BCI Anonymizer von Howard Jay Chizeck und Tamara Bonaci:
Patent US20140228701A1, https://patents.google.com/patent/US20140228701 A 1/en; vgl. hierzu Bonaci,
Calo und Chizeck [14, S. 371.].

239 Ahnliches gilt auch fiir implantierbare Kardioverter-Defibrillatoren, die unangenehme, wenn auch
nicht tddliche, elektrische Stromstofie abgeben konnen.

240 Die Liste der Nebenwirkungen von Neurostimulatoren ist lang: Neben Gedichtnisschwierigkeiten,
Sehstorungen und psychischen Auswirkungen, wie Angstgefiihlen, Halluzinationen oder Depressionen,
konnen auch epileptischen Anfille auftreten [45, S. 10].

241 Diese Kritik duBerte in Bezug auf die US-amerikanische Rechtslage auch Kersbergen [104, S. 4121f.]:
Angreifer hitten es bislang vor allem auf Patientendaten abgesehen; Angriffe auf die korperliche Integritit
kdmen selten bis gar nicht vor [104, S. 414].
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datenschutzrechtlicher Verantwortlicher ist.>*> Die datenschutzrechtlichen Pflichten
und das Medizinprodukterecht verdichten sich mithin nicht zu einem vollstindigen
Schutzportfolio: In Fillen, in denen der Hersteller nicht Verantwortlicher ist, erfasst
weder das Medizinprodukte- noch das Datenschutzrecht die Gewihrleistung der
Vertraulichkeit. Hier sollte der Normgeber dringend nachbessern. Die MPVO sollte
im Einzelnen konkretisieren, welche Pflichten bestehen, wenn die Privatheit und
informationelle Selbstbestimmung der Patienten gefdhrdet sind.

Dass Medizinprodukte zunehmend vernetzt sind und — nicht zuletzt aufgrund des
demografischen Wandels — immer stérker zum Einsatz kommen, macht es unerliss-
lich, auf Sicherheitsliicken schnell zu reagieren. Die Leitlinien der Koordinierungs-
gruppe Medizinprodukte formulieren bereits Vorgaben fiir die Ablédufe, Prozesse und
Organisation des Managements von Vorkommnissen. Das Anforderungstableau soll-
te kiinftig in Gestalt eines delegierten Rechtsaktes verbindliche Regeln formulieren,
bedarf dafiir aber zugleich noch weiterer und konkreterer Vorgaben.?*3

Im Anschluss an ein Vorkommnis kann es erforderlich sein, das Medizinprodukt
erneut zu priifen und zu bewerten, jedenfalls aber sollte es verpflichtend sein, den
Mangel aufzuarbeiten und forensisch zu analysieren [101, S. 132]. Zur Konkretisie-
rung sollten auch insoweit delegierte Rechtsakte entstehen. Eine Blaupause liefert
das Recht der IT-Sicherheit: Betreiber Kritischer Infrastrukturen miissen mindestens
alle zwei Jahre einen Nachweis gegeniiber dem BSI dariiber erbringen, dass sie alle
Anforderungen an die IT-Sicherheit erfiillen (§ 8a Abs. 3 BSIG). Das BSI kann prii-
fen, ob die Betreiber die Vorgaben tatsichlich einhalten (§ 8a Abs. 4 BSIG). Eine
dhnliche turnusmiBige Uberpriifung bietet sich — jedenfalls fiir risikoreiche Produkt-
klassen — an. Bislang sieht die MPVO lediglich die Priifung von Sicherheitsberichten
(Art. 86 Abs. 2 MPVO) und Stichproben-Kontrollen vor (Art. 93 Abs. 1 MPVO).

3.2 Behordliche Aufsicht

Neben der Regulierung von Gehirn-Computer-Schnittstellen gilt es, eine wirksame
behordliche Aufsicht iiber die Einhaltung der Vorgaben sicherzustellen. Bislang teilt
sich ein kleinteiliges Mosaik unterschiedlicher Behorden die Zustindigkeit auf: ne-
ben den Datenschutzbehorden vor allem das Bundesinstitut fiir Arzneimittel und
Medizinprodukte (BfArM) und das BSI. Zusitzlich bestehen sporadische Zustin-
digkeiten des Bundesamts fiir Verbraucherschutz und Lebensmittelsicherheit (BVL)
und der Marktiiberwachungsbehorden.?*

242 Auch das Datenschutzrecht verpflichtet den Verantwortlichen zu KorrekturmaBnahmen, um die Daten-
sicherheit (wieder-)herzustellen (Art. 32 Abs. 1 DSGVO). Siehe dazu B.II.1.b).

243 Bspw. beschloss die Europiische Kommission eine delegierte Verordnung zur Ergénzung der Funkan-
lagenrichtlinie, wodurch zahlreiche vernetzte Gerite IT-Sicherheitsanforderungen erfiillen miissen, vgl. die
delegierte Verordnung (EU) 2022/30 (vgl. Fn. 209). Ferner konnten verpflichtend Kontaktstellen der Her-
steller bei Vorfillen und ggf. Ansprechstellen der Branche zu benennen sein, dhnlich wie dies bereits bei
Kritischen Infrastrukturen vorgesehen ist (§ 8b Abs. 3 und Abs. 5 BSIG).

244 Die Marktiiberwachungsbehorden sind im Bereich der Produktsicherheit zustindig, siehe § 25 Abs. 1
ProdSG. Vgl. genauer die Verordnung (EU) 2019/1029 des Europiischen Parlaments und Europdischen
Rates vom 20. Juni 2019 iiber Marktiiberwachung und die Konformitit von Produkten sowie zur Anderung
der Richtlinie 2004/42/EG und der Verordnungen (EG) Nr. 765/2008 und (EU) Nr. 305/2011.
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Die verschiedenen Behorden verfiigen jeweils iiber einen eng begrenzten Kom-
petenz- und Erfahrungsschatz. Fragmentierte Zustindigkeiten erschweren es, die
Risiken von Gehirn-Computer-Schnittstellen ganzheitlich zu erfassen. Schon aus
verfassungsrechtlichen Griinden lassen sich die Zustdndigkeiten der Behorden aber
nicht ohne Weiteres in den Hénden einer einzelnen Bundesbehorde biindeln. Emp-
fehlenswert ist es jedenfalls, die Zusammenarbeit der Behorden im Kooperations-
gruppen zu optimieren [101, S. 129ff.].2*5 Z.B. konnten Mitarbeiter des BfArM,
die Erfahrung bei der Aufsicht iiber Medizinprodukte gesammelt haben, gemeinsam
mit IT-Sicherheitsexperten des BSI im Tandem Produkte auswihlen und iiberprii-
fen oder Konzepte zur Fortentwicklung der IT-Sicherheit (ggf. gemeinsam mit den
Herstellern) erarbeiten.

Die Exekutive konnte iiberdies noch stirker eine Schliisselrolle beim Vorfallsma-
nagement iibernehmen: Sie kann eine zentrale Meldestelle einrichten, die Vorkomm-
nisse — dhnlich der National Vulnerability Database in den USA — in Datenbanken
aufnimmt und o6ffentlich zugénglich macht.>*¢ Das BSI konnte unmittelbar an der
Beseitigung von Storungen mitwirken, Mafnahmen hierzu anordnen oder (auf Er-
suchen des Herstellers oder Verantwortlichen) diese MaBnahmen selbst treffen.?*’

4 Fazit

Gehirn-Computer-Schnittstellen befliigeln nicht nur die Vision, die kognitiven Mog-
lichkeiten des Menschen zu erweitern, seine Gedanken zu lesen sowie ihn eines
Tages gar mit kiinstlicher Intelligenz zu verschmelzen. Als Kehrseite machen sie es
in Zukunft auch technisch méglich, gehirnbasierte Liigendetektoren zu verwenden,*
Daten einer Gehirn-Computer-Schnittstelle als Beweismittel heranzuziehen?* oder

245 Eine solche Kooperation ist verfassungsrechtlich zuléssig und verstoBt nicht gegen das Verbot einer
Mischverwaltung [228, Rn. 20]. Auch die reibungsfreie Kooperation der Datenschutzbehorden (insbeson-
dere des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, BfDI) und des BSI ist von
besonderer Wichtigkeit [229, S. 46].

246 https://www.nist.gov/programs- projects/national-vulnerability-database-nvd. Siehe zu Meldesyste-
men fiir Vorkommnisse auch Matwyshyn [101, S. 132]. Storungen Kritischer Infrastrukturen sind bereits
dem BSI zu melden (§ 8b Abs. 4 BSIG); es konnte dariiber hinaus zur zentralen Meldestelle in allen
Angelegenheiten der Sicherheit in der Informationstechnik avancieren (vgl. § 8b Abs. 1 BSIG, der diese
Funktion auf Kritische Infrastrukturen begrenzt). Das BSI unterliegt der Aufsicht des Bundesministeriums
des Innern und fiir Heimat, Stadtentwicklung und Bauwesen. Das kann Interessenkonflikte und Risiken
verursachen, wenn es Sicherheitsliicken fiir Zwecke der Strafverfolgung offen lasst [230, S. 231 ff.].

247 Dies ist bereits in §§ 5a, 7b, 7c 8b Abs. 6, 8c Abs. 4 BSIG bei Betreibern Kritischer Infrastrukturen,
Anbietern digitaler Dienste etc. bzw. bei schwerwiegenden Vorkommnissen, die auf Sicherheitsliicken der
IT-Sicherheit beruhen (§ 85 Abs. 5 Nr. 1 MPDG), vorgesehen.

248 Einen Liigendetektor zu verwenden, ruft zahlreiche rechtliche Zuldssigkeitsfragen auf den Plan [87,
S. 3ff.; 231, S. 433ff.]. Zur US-amerikanischen Rechtslage, siche Farahany [84, S. 351ff.].

249 In den USA wurde ein Titer mithilfe der Herzfrequenzdaten seines Herzschrittmachers iiberfiihrt, sie-
he hierzu Fn. 55. Eine parallele Situation entsteht bei Smart-Home-Geriten und Sprachassistenten: Auch
sie speichern private, teils sehr intime, Informationen, die sich mitunter als Beweisquelle fiir Strafverfol-
gungsbehorde eignen [232, 233].
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dhnlich einer Telekommunikations- oder Quellentelekommunikationsiiberwachung
Neuroenhancement-Produkte des Terrorismus Verdéchtigter zu tiberwachen.?

Je stirker nicht nur Smartphones, Wearables und Smart-Home-Produkte, sondern
auch Neurotechnologien unser Privat- und Intimleben steuern, umso mehr miissen
Gehirn-Computer-Schnittstellen nicht nur im physischen Sinne sicher sein, sondern
auch ihre Integritdt und Vertraulichkeit als IT-Systeme gewihrleisten.

Einzelne Anforderungen an die Cybersicherheit von Gehirn-Computer-Schnitt-
stellen formuliert die Rechtsordnung bereits. Ein vollstindiges Regelungskonzept,
das die Sicherheit der Anwendungen hinreichend verbiirgt, lisst sie aber vermissen.
Wihrend das Medizinprodukterecht die IT-Sicherheit jedenfalls mit Blick auf die
Patientensicherheit reguliert, gilt fiir nichtmedizinische Gehirn-Computer-Schnitt-
stellen das gleiche (niedrige) Schutzniveau, das auch alle anderen vernetzten Gerite
im Internet der Dinge erfiillen miissen. Die offenen Regelungsliicken bei (nichtmedi-
zinischen) Gehirn-Computer-Schnittstellen legen einen grundlegenden Mangel des
gesamten Regelungsgeflechts offen: Der Gesetzgeber versteht Cybersicherheit trotz
allgegenwirtiger Vernetzung noch nicht als integralen Bestandteil und notwendige
Anforderung an digitale Produkte.!

Nur das Datenschutzrecht fiangt bislang sicherheitsrelevante Verletzungen der Pri-
vatsphire auf einer allgemeinen Ebene ab. Es ist allerdings nicht auf die spezifischen
Gefahren von Gehirn-Computer-Schnittstellen zugeschnitten. Sein Fokus richtet sich
seinem Wesen nach nur auf Datenverarbeitungsprozesse, erfasst aber nicht unmit-
telbar die Anforderungen fiir sichere datenverarbeitende Produkte, die Hersteller
einzuhalten haben.

Die neuen EU-Richtlinien zu digitalen Produkten konnen die klaffenden Liicken
immerhin ein Stiick weit schlieBen. Der Unternehmer ist verpflichtet, Software-Up-
dates bereitzustellen, um die VertragsméBigkeit aufrechtzuerhalten. Auch der Ver-
ordnungsentwurf der EU-Kommission zur KI-Regulierung sieht strenge Anforde-
rungen an jene Sicherheitskomponenten vor, die auf KI-Systemen basieren.

Hinter den Idealanforderungen bleibt der rechtliche Status quo indes weit zurtick —
anders als bspw. im Spiel Cyberpunk 2077. Dort ist das medizinisch-technische Per-
sonal des Konzerns Trauma Team perfekt darauf vorbereitet, Menschen zu retten, die
physischen Verletzungen oder Cyberangriffen zum Opfer gefallen sind: Implantate
wihlen bei einer Fehlfunktion eigenstindig den Notruf und Trauma Team repa-
riert das Gerit oder tauscht es in Windeseile aus — sofern hierfiir der erforderliche
(und teure) Versicherungsschutz besteht.?>? Eine Vollkaskoabsicherung fiir Gehirn-
Computer-Schnittstellen wird es in der Realwelt der Zukunft nicht geben. Fiir ein
adaquates Sicherheitsniveau sollte der Gesetzgeber aber zeitnah sorgen. Sonst er-
fasst das vielbeschworene Internet der Unsicherheiten [236] nicht nur das Internet
der Dinge, sondern auch unsere Korper — und Gehirne.

Danksagung Die Autoren danken Michael Kolain fiir seine hilfreiche Mitwirkung an dem Beitrag.

250 Zur Quellen-Telekommunikationsiiberwachung und den damit verbundenen verfassungsrechtlichen
Fragen siehe Martini und Frohlingsdorf [124, S. 3ff.].

251 Dies hat sich bislang v.a. im Zivilrecht gezeigt. Es hielt kaum Pflichten zur Gewihrleistung der IT-
Sicherheit und zur Bereitstellung von Aktualisierungen vor [156, S. 3346f.; 234; 235].

252 Vgl. https://cyberpunk.fandom.com/wiki/Trauma_Team_International#2077.
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